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Punto de partida: Analisis de brechas de datos
— 2014 Data Breach Investigation Report

Hablando sobre PCI-DSS
— Verizon 2014 PCI Compliance Report

|dentificando responsabilidades
* Macro: actores globales
* Micro: departamentos tipo

Cumplimiento global de PCI en Organizaciones globales
Recomendaciones finales
Preguntas

Confidential and proprietary materials for authorized Verizon personnel and outside agencies only. Use, disclosure or distribution of this material is not permitted to any unauthorized persons or third parties except by written agreement. 3



BRECHAS DE DATOS
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Informe sobre brechas de seguridad 2014
Conclusiones globales

verizon

2014

Energiay servicios publicos
Solo dos patrones —ataques

contra aplicacionesweby

crimeware— cubren el 69%

de todos los incidentes.

Sector publico

Los incidentes mas frecuen-
tes son los errores (34%), el
uso indebido por parte de
empleados y socios (24%).
crimeware (21%) y bienes
robadosy extraviados (19%).

Sanidad
Donde mas se producen los
robosy la pérdida fisica de
bienes es enla oficinay noen
el vehiculo o en casaj

moy hosteleria

Informe sobre Investigaciones de
Brechas en los Datos

de todos los incidentes
de seguridad analizados
en los Gltimos dicz aflos

Los mds frecuentes
fueron los ataques
DOS, seguidos de las
ntrusiones en puatos
de venta (319%6).

La mayoriade los
ataques provenian de
wntrusiones en los
puntos deventa, la
cifra mas alta de

Nueve patrones de
clasificacion cubren la
mayoria de los incidentes de
seguridad.

En 2013, analizamos mas de
63.000 incidentes de seguridad
y mas de 1.300 brechas
confirmadas para ofrecerle
informacion en profundidad
sobre las mayores amenazas a
las que se enfrentay ayudarle a
reforzar sus defensas. Elinforme
de este afio identifica nueve
patrones basicos que cubren el
92% de los 100.000 incidentes
analizados en los dltimos 10 aflos.

. Intrusiones en el punto deventa
. Ataques contra aplicaciones web
. Uso indebidointerno

Robo y pérdidas fisicas
Errores varios
Crimeware

Skimmers de tarjetas
o5 de denegacion de servicio
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Informe sobre brechas de seguridad 2014
Conclusiones globales

verizon

92%

DELOS INCIDENTES

DE LOS ULTIMOS Brechas de 2013 Incidentes 2004-2013
10ANOS Y EL 94%

DE LAS BRECHAS intrusiones P0S || 142

DE 2013 PUEDEN

DESCRIBIRSE CON Ataques contra 359 8%

NUEVE PATRONES. aplicaciones web

19%

Uso indebido interno - 8%

Robo/pérdidas fisicas I <1%
Erroresvarios .2%

Crimeware - 4%
Skimmers de tarjetas - 9%

Ataques DoS I <1%

Resto - 5%

16%

27%

19%

3
*I

8%
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Informe sobre brechas de seguridad 2014
Conclusiones globales

verizon
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Comercio 48%
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Transporte

Servicios publicos 83%
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Otros

59%

Confidential and proprietary materials for authorized Verizon personnel and outside agencies only. Use, disclosure or distribution of this material is not permitted to any unauthorized persons or third parties except by written agreement. 7



Informe sobre brechas de seguridad 2013

Resena breve
\ 75 ’
Figura 5: Escala de tiempo de las brechas en los datos

El 75% de los ataques
son oportunistas —no B Mimstcs . Horas
estan dirigidos a ninguna
personao empresa

en concreto—y la
inmensa mayoria de los
casos tienen motivos
financieros.

INFILTRACION
hasta
DESCUBRIMIENTO,

DESCUBRIMIENTO
hasta
co

76%

EI76%de las
intrusiones ena red e " [ ‘
explotaban credenciales

débiles o robadas. Para
reducir este riesgo facil
de prevenir se requieren

Boleas it * Enel 84% de los casos, la infiltracion inicial se produjo en pocas horas o

incluso en menos tiempo.
69% * Enel 66% de los casos, no se descubrio la brecha durante meses o afios.

* Enel 22% de los casos, se tardo meses en contener la brecha.

El69% de las brechas
las descubre un tercero;
el 9% las descubren
clientes.
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HABLANDO SOBRE PCI
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Informe de cumplimiento PCI
2014
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e ¢ Cuales son los datos de fraude con tarjetas de pago?
Pérdidas globales por fraude de tarjetas de pago (mil millones $)
$12 -
$10 o

$8 =

$6
$4
“amili *
$0 -
00 01 02 03 04 05 06 07 08 09 10 11 12

Datos de The Nilson Report, agosto 2013
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Informe de cumplimiento PCI
2014

verizon

» ¢Cudles es el origen de nuestro o Cumplimiento medio 2011-2013
iInforme?

— Desde 2009, mas de 4.000 100% -

evaluaciones a mas de 500 —
empresas en mas de 50 paises. §
FRESCE | Cumplimiento medio de
— Esta experiencia nos concede un | Erisieaivon
conocimiento unico sobre la £
proteccion de los datos de las i
tarjetas de pago. 0%

Cantrales nor arden de norcentale de cumnlimlenta
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Informe de cumplimiento PCI

verizon
2014
e ¢ Cuales son los porcentajes de e ¢ Cuales son las causas de esta
cumplimiento? subida?
— Mayor concienciacion de
— En 2012 el 25% de las empresas seguridad
analizadas cumplian entre el 81 y - Cada vez se entiende mas la
el 99% de los controles. importancia que tiene proteger los
i o datos y se tiene un mejor
— En 2013 mas del 70% de las conocimiento sobre como lograrlo.

empresas que analizamos
cumplian entre el 81 y el 99% de
los controles.

— Mayor apreciacion del valor del
cumplimiento
» Mejor comprension de las

consecuencias de las brechas de
datos.

— Mayor madurez de la norma

» Eliminando ambigledades y
clarificando la interpretacion y la
intencion de los controles de
seguridad.

Confidential and proprietary materials for authorized Verizon personnel and outside agencies only. Use, disclosure or distribution of this material is not permitted to any unauthorized persons or third parties except by written agreement. 12



Informe de cumplimiento PCI
2014

verizon

o Cumplimiento por sector:

— Entre 2011 y 2013, el doble de comercios (69,7%) que de empresas de
hosteleria (35%) cumplian con el 80% de los controles PCI.

o Cumplimiento por region:
— En Europa, solo el 31,3% de las organizaciones cumplian con el 80% de los
controles.

— Norteamérica el 56,2%
— Asia Pacifico el 75%

e Cumplimiento por requisito:
— EI 58,4% de las organizaciones limitaban el acceso a los datos de tarjetas a
personas cuyas funciones necesitan ese acceso (requerimiento 7).

— Sin embargo, unicamente el 23,8% sometian los sistemas y los procesos de
seguridad a los test del requerimiento 11.
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RESPONSABILIDADES
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Responsabilidades
Macro
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Propietario de cada tarjeta de pago (Cardholders)

Entidades financieras:
— Banco adquiriente (Banco del comercio)

* Responsables de asegurar que sus comercios cumplen PCI
— Banco emisor (Issuer)

Proveedores de servicios de pago:

— Procesador de pagos (Payment processor)

— Pasarela de pagos (Gateway)

Comercios (Merchants)

Proveedores de servicios (Service provider)
Auditores (QSA, Qualified Security Assessor)
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Responsabilidades
Micro
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e ¢ Quién es/son el/los propietario/s de los datos de las tarjetas?
» ¢ Existe el Responsable de Seguridad?
» Diferentes departamentos tipo por sector:
— Direccion General
—IT
— Seguridad
— Auditoria
— Negocio
— Usuarios...
e ¢ Queé tipo de responsabilidades incluye PCI?
—1.15/35x/7.1.x/12.1/12.4/12.5.x/12.6/12.8.x/12.9/12.10.X
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CUMPLIMIENTO GLOBAL
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Retos PCIl de las empresas globales

 |dentificar QSAs con capacidad
de respuesta global, y al mismo
tiempo presencia local.

o Coordinar multiples proyectos
Internacionales.

« Emplear criterios comunes en
todos los requerimientos PCI.

» Aplicar economias de escala en
los procesos de remediacion y
mejora.

e Poder acceder en tiempo real a
informacion detallada sobre el
estado de cada proyecto.

* Lograr el cumplimiento de PCI en
paises y regiones diferentes.
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RECOMENDACIONES
FINALES
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Recomendaciones
* No subestime el esfuerzo * El cumplimiento debe ser
necesario sostenible
— El cumplimiento PCI exige tiempo, — Para mantener el cumplimiento, es
dinero y el respaldo de la necesario completar miles de
Direccion. tareas a lo largo del afio.
— No solo debe ser responsabilidad — Para que el cumplimiento sea
del equipo de TlI, sino también del sostenible tiene que convertirse en
resto de los empleados, desde parte integrante de las
desarrolladores de aplicaciones, operaciones diarias de la empresa.

administradores de sistemas y
ejecutivos, hasta el personal de las
tiendas y los centros de atencion
al cliente.
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Recomendaciones

» Considere el cumplimiento como
una oportunidad

e Considere el cumplimiento dentro
de un contexto mas amplio

— Lo mejor que puede hacer una — Cuando se hace correctamente, el

organizacion para simplificar el
cumplimiento PCI y conseguir una
seguridad auténtica es englobar el
programa de cumplimiento dentro
de una estrategia mas amplia de
gobierno, riesgo y cumplimiento.

cumplimiento con PCI puede servir
para mejorar los procesos,
identificar oportunidades de
consolidacion de infraestructura y
generar rentabilidad.

— Considérelo una oportunidad en

lugar de una carga.
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Recomendaciones

e Concéentrese en el alcance

— Existen multitud de malentendidos
sobre la mejor forma de reducir la
cantidad de sistemas afectados
por el cumplimiento, pero lo cierto
es gue existen practicas optimas
claras.

— La primera de ellas es guardar
menos datos en menos sistemas.
Esto no solo facilita el
cumplimiento, sino que ademas
ahorra dinero en almacenamiento
y copias de seguridad.
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Preguntas
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