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FUITES DE DADES EN DESPATXOS D'ADVOCATS

Most Big Firms Have Had Some Hacking: Business of Law

Ellen Rosen

March 11, 2015 — 5:01 AM CET Updared s Mareh 11, 20158 — 7:07 PM CET f J ad

Data breaches don’t just affect retailers
and banks. Most big law firms have been
hacked, too.

While cybercrime has plagued U.S.-
based law firms quietly for close to a
decade, the frequency of attempts and
attacks has been inecreasing substantially.
Numbers aren’t available, since unlike
hacking at financial institutions law
firms have no legal obligations to
disclose cybercrimes to the public.

But cxperts say that these crimes have
increased, particularly at firms whose
practices involve government contracts
or mergers and acquisitions, especially
when non-U.S. companies or couniries
are involved.

“Law firms are very attractive targets.
They have information from clients on
deal negotiations which adversaries have
a keen interest in.” according to Harvey
Rishikof, co-chair of the American Bar
Association’s Cybersecurity Legal Task
Force. “They’re a treasure trove that is
extremely attractive to criminals, foreign
governments, adversaries and
intelligence entities.™

While Cisco Systems Inec. ranks law
firms as the seventh most-vulnerable
industry to “malware encounters™ in its
2015 “Annual Security Report.” other
statistics are more striking.

At least 80 percent of the biggest 100 law
firms have had some sort of breach, Peter
Tyrrell, the chief operating officer of
Digital Guardian, a data security
software company. said in a telephone
interview.

Stewart Baker, a partner at Steptoe &
Johnson LLP, said the number may be
even higher. In an interview Tuesday he
recounted what an agent from the
Federal Bureau of Investigation told
him: Virtually all of the biggest firms
have faced some sort of data breach.

According to Richard Bejtlich, the chief
security  strategist of data-security
company FireEye Inc., law firms’
susceptibility grew as hackers became
more adept. The biggest increase, he said
in an interview last week, comes from
hackers hired by foreign nations,
especially China.

nrSSEamk A

http://www.bloomberg.com/news/articles/2015-03-11/most-big-firms-have-had-some-form-of-hacking-business-of-law
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FUITES DE DADES EN DESPATXOS D'ADVOCATS

~

La Informacid: un dels actius més importants
de les empreses

Dades que emmagatzema un despatx d’advocats:

* Informacio personal dels clients

* Propietat intel-lectual, Patents

Detalls sobre operacions empresarials, Plans de futur
Contractes, Informes, Acords comercials

Proves judicials, gravacions, imatges, declaracions de testimonis
Etc.
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PRINCIPIS DE SEGURETAT

4 N

Confidencialitat

Integritat Disponibilitat

P

Fuita d’informacio = Vulneracio del Principi de Confidencialitat
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CONSEQUENCIES

~

Consequiencies negatives d’una fuita
d’informacio:

* Danys a la reputacié i imatge del despatx

* Perdua de confianca dels clients

Fer front a les reclamacions del client o clients afectats
Possibles sancions

Desconfianca de socis, col-laboradors, organitzacions

ISACA & ICAB (Seccié6 de Dret de les Tecnologies de la Informacio i la Comunicacio)
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ORIGEN DE LES FUITES
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Atacs dirigits | Intencionats
e Fspionatge * Sabotatge
e Sabotatge *\Venjanga
® Activisme e Competéncia deslleial

Atacs no dirigits Accidentals

e Vulnerabilitats e Error

* Incidents externs e Desconeixement

e Script Kiddies ) * Mal Us dels recursos
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ORIGEN DE LES FUITES

/ db

open security foundation http//d ataIOSSdb-Org

Incidents segons origen - Setembre 2015

Intern - Accidental; 18%

Intern - Intencionat; 11%

Intern - Altres; 6%

/

\ Desconegut; 7%
Extern; 58%/

Elaboracio propia segons dades de DatalLossDB.org (09/10/2015)
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ORIGEN DE LES FUITES

4 N

«The top way by which sensitive data was compromised was
6 TREND through loss or theft. This includes the loss or theft of portable
J Mm1cRro devices (USB keys, backups drives, laptops, etc.), physical
records (files, receipts, bills, etc.) and stationery devices (office

computers, specialized equipment, etc.)»

® Hacking or malware 25.0%
® Portable device loss 24.0%

Unintended dizclosure 17.4%
® |Insider leak 12.0%
® Physical loss 11.6%
® Stationary device loss 5.4%
® Payment card fraud 1.4%
® Unknown 3.2%

Figure 3: Breach methods observed across industries

\ Trend Micro “Dissecting Data Breaches and Debunking Myths” (Oct - 2015) /

ISACA & ICAB (Seccié6 de Dret de les Tecnologies de la Informacio i la Comunicacio)
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PREVENCIO DE FUITES D’INFORMACIO

4 N

DLP = Dgtq Loss Prevention

«Procediments per detectar i prevenir la
sortida no autoritzada d’informacio fora
dels limits (fisics i logics) d’'una organitzacid»

ISACA & ICAB (Seccié6 de Dret de les Tecnologies de la Informacio i la Comunicacio)
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DLP: TASQUES PREVIES

4 N

[1] Identificacio i classificacio de la Informacio

= Confidencial

e Informacio sensible que requereix un alt nivell de proteccid,
només un nombre reduit de persones hi tenen accés.

Interna

e Informacio corporativa o de treball que no es pot fer publica
pero que pot circular amb fluidesa dins 'ambit de control de la
companyia.

B P(blica

e Informacio que no necessita mesures especials de proteccio.

\_ /
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DLP: TASQUES PREVIES
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[1] Identificacid i classificacié de la Informacid

[2] Identificacio d’usuaris i nivell d’accés

== |Nnterns

e Usuaris sotmesos a les normes, politiques i
procediments de la companyia.

H..

e Usuaris no sotmesos a normativa interna
(col-laboradors externs, serveis subcontractats, ...)
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DLP: TASQUES PREVIES
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Identificacio i classificacio de la Informacio

=

ldentificacio d’usuaris i nivell d’accés

N

Jo%)

Inventari d’equips de tractament de dades

N

e Sota el control de 'empresa.

=1 De tercers

e No podem imposar quines mesures de proteccid
implementar.
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DLP: TASQUES PREVIES
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Identificacio i classificacio de la Informacio

=

ldentificacio d’usuaris i nivell d’accés

N

Yo%)

Inventari d’equips de tractament de dades

Al llarg tot el cicle de vida de la informacio:
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MESURES DE PREVENCIO: M. ORGANITZATIVES

~

v’ Politica de Seguretat de la Informacié
v' Us de recursos empresarials

v Us del correu electronic
v Normativa BYOD

v Procediments de Copia de Seguretat
v' Formacid i conscienciacié dels treballadors
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MESURES DE PREVENCIO: M. TECNIQUES

~

[a] Al lloc de treball

v |dentificacidé d’usuaris i control d’accessos
v’ Restriccié de permisos d’usuaris en equips
v’ Control de dispositius extraibles

v’ Instal-lar software original

v’ Actualitzacions de software

v" Aplicacions antivirus / antimalware
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MESURES DE PREVENCIO: M. TECNIQUES

~

[b] En dispositius mobils

v Eines MDM (Mobile Device Management)
v’ Geolocalitacié del dispositiu
v’ Bloqueig o esborrat remot

v’ Xifrat d’informacid sensible o confidencial
v" Connexions VPN des de xarxes externes
v" Aplicacions antivirus / antimalware
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MESURES DE PREVENCIO: M. TECNIQUES
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- |
< [c] A laxarxa corporativa
A\

v’ Identificacid d’usuaris i control d’accessos

v’ Control de trafic de xarxa
v IDS / IPS
v’ Firewall
v’ Proxy

v Analisi de comportament
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v’ Separacid xarxa interna de xarxa publica
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RESUM DE PROTECCIONS
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CONCLUSIONS
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v' Abans d’'implantar les mesures cal haver fet un analisi de la
informacid que s’ha de protegir.

v" Una fuita d’informacié es pot produir a qualsevol nivell de
I'organitzacio.

No haver detectat una fuita no és garantia de que no s’hagi
produit.

v Les politiques de seguretat han de venir marcades per
Direccio.

v’ Les politiques i normatives internes han d’estar actualitzades
i s’"han d’anar recordant.
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PER SABER-NE MES

4 )

Coémo gestionar una fuga
de informacién.

Una guia de aproximacién para el empresario.

Follow the Data:

Dissecting Data Breaches
and Debunking Myths

Trend Micro Analysis of Privacy Rights Clearinghouse
2005-2015 Data Breach Records

Numaan Hug
Forward-Looking Threat Research (FTR) Team

sincibe
A TrendLabs®™ Research Paper
INSTITUTO NACIONAL DE CIBERSEGURIDAD

https://www.incibe.es/empresas/quias/Guia_fuga_informacion
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