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autoritats i mitjans de comunicacio



Introduccio : confidencialitat, integritat i —SACA
DISPONIBILITAT
 Confidencialitat

* Integritat
* Disponibilitat

Busca proteger que los datos
sean modificados en forma
libre de forma no autorizada.

Prevenir que la informacion
sea divulgada a personas 0
sistemas no autorizados.

%

Caracteristica, cualidad o condicion de la
informacién, permitiendo que esta se encuentre
a disposicion de quien tiene que acceder a esta,

bien sean personas, procesos o aplicaciones.



Introduccio : confidencialitat, integritat | —iSACA
DISPONIBILITAT

« Disponibilitat
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Business Impact Analysis (qué és important) —iSACA
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« Un analisis d'impacte al negoci (BIA) €s una eina per
estimar I'afectacio que podria patir una organitzacié com
a resultat de la ocurrencia d’un incident o desastre

* Objectius:
« Identificar processos critics
« Estimar el recursos necessaris
« Definir RTO 1 RPO
 Prioritzar

« Beneficis:
 Ajuda a preparar un DRP i un BCP



Recovery Time Option (temps que es pot estar +I$ACA
aturat) e

« RTO Temps gue es tarda en tornar al servei
e Definir:

 Maxim temps sense activitat tolerable
* Interrupcié maxima tolerable per processos
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Recovery Point Objetive Recovery Time Objetive
Cuantos datos estoy dispuesto a perder Cuanto tardaré en volver a dar servicio



Recovery Point Option (dades que es poden +ISAGA
perdre) e

« RPO capacitat de recuperar dades en un punt anterior

« Definir:
 Quantes dades podem perdre (en el temps)
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Recovery Point Objetive Recovery Time Objetive
Cuantos datos estoy dispuesto a perder Cuanto tardaré en volver a dar servicio



Quines dades podem perdre, en quant temps i a 1#SACA
guin cost?

Cost/ Risk

Cost of Data
Availability

Cost of System

Availability

Risk of Risk of System

Data Loss Downtime
- >
Hours Seconds Hours
RPO RTO
Hours of lost data Hours to restore data
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Backups — copia de seguretat —HSACA
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 Una bona copia de seguretat ha de:

«Ser automatica

*Guardar diferents versions dels fitxers

*Copiar les dades a distint suports i localitzacions
*Disposar d’'alertes que indiquen qualsevol error




Backups tipus: full, incremental i diferencial —SACA
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« Complerta
* Incremental, la més rapida
« Diferencial

e |com... Xifrat o en clar?

 Eines a windows
« Backup and restore, permet copiar a HD intern,
extern o xarxa
« Pero hi ha mes vida ...




Backups, com fer-ho? —HSACA

Trust in, and vaiue from, information syslems
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P @ Configura la copia de seguretat

Job Name Function File Checks Other E
[ v] — 9 Copy | File size ["|Retain Timestamps
thl = e=r ||, , =

¥ Sync “ Backup q‘ Secure § Rules \- Variables } Script ” ‘ Settings

| Modified time [ |Retain Attributes
Equalise — X ar una
Short C | I Read-Onl D
Rules ) Move ort Companson ; gnore Re y =
[ v] ) Clean .| Full Comparison |_|Use Recyde Bin
[ | Preview Only Changes
Source Destination

™ =

Desa enunaxana... |

D'acord Cancella




Backups xifrao o sense xifrar —HSACA

Trust in, and vaiue from, information syslems

Barcelona Ghanter

Afegir al fitwer ﬁ

r& q Fitcer: DMSACA BCH\Manual CISA 2011 b
Manual CISA 2011 zip - D S :
~ - To
() %, .| Fomat del fier: [zip v] Mode d'actualitzacio: [Negeb-; i substitueix fibeers v]
Fitxer  Edicia Mivell de compressid: [Ngrma| v] Mode d'adrega [Helati\re pathnames v] p
Finestra prini| Tipus de compressic: [Deﬂate T] Opcions
control Crea fiteer SFX
Mida del diccionan: [32 KE v] |
[| Comprimeix fiteers compartits H
Mida de |z paraula: [32 *] [ Delete files after compression o C
Mida de bloc sélid:
Hifrat

Mombre de fils de la CPL: /4 Introduiu la contrasenya:

claudexdfratelmesdificimilod@8—-1"-5%4/0=22"j

Vegeu tambe Us de memaria per comprimir: 131 ME
'&' Administraci| Us de memaria per descomprimir: 2 MEB

'&' Adrministraci

Divideix en volums, bytes:
v
Leer nuestra . Mostra la contrasenya
privacidad er Métode de xifrat:
Parametres:
L -




Backups: ubicacions possibles —HSACA
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 Regla de les 3 copies
 Una al lloc de treball
« Una a un lloc diferent (xifrada)
« Latercera al navol, preferentment xifrada (obligatori

si te dades personals)




Backups: ubicacions possibles HSACA

Trust in, and vaiue from, information s
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 Reviseu que teniu !

Il de pantalia: 221007 G

&=—== Informacion de servicios
Suscripcidn Hosting Standard - Linux
W (ID:2982933)

MySGL databases
0 unit usado de 25 unit

PostgreSQL databases
0 unit usado de 10 unit

Diskspace
14 MB usado de 100 GB

Uso del recurso —




Alternative sites: duplicacio, hot sites, cold sites, 1#SACA
acords reciprocs

« Alternative sites: duplicacio, hot sites, cold sites, acords

reciprocs
iWolf’s Hotsite Solutions a;oaazzng conneclti\{ity
Duplicate workplace environments constructed in g irror aFta (real-time)
strategically sound locations. The ultimate in “Business Continuity Planning”. Pg;(vi;ssg:: €

Printers

Email Solutions
iWolf data-centres, the backb f “Cloud” ;
mmus FALev. e Hardened Cloud Fax Services
Data Backups
Remotley Managed

Business Office HQ.

Physical Hot Site



Referent; ISO 22301 Gestio de la Continuitat de #SACA
Negoc

« UNE-ES ISO 22301:2015 Proteccio i seguretat dels
ciutadans. Sistema de Gestio de la Continuitat de Negoci.
Especificacions

« LalSO 22301 és la norma internacional que utilitzant el cicle de millora
continua (PDCA) defineix els requisits per a la planificacid, la implantacio,
I'operacio, el seguiment, la prova, el manteniment i la millora d’'un Sistema
de Gestio de Continuitat de Negoci documentat. Es certificable.

« Altres normes relacionades: la ISO 31000 Gestio del risc, principis i
directrius, la ISO 27001 de Sistemes de Gestio de la Seguretat de la
Informacio i la ISO 20000 del Sistema de Gestio de Serveis de Tecnologies

de la Informacid. Les dues ultimes son certificables.

 NIST SP 800-34 Contingency Planning Guide for Federal Information
Systems



Referent; ISO 22301 Gestio de la Continuitat de #SACA
Negoc

« Contingut de la ISO 22301

* Introduccio

« Objectiu i camp d’aplicacio

« Altres normes

« Termes i definicions

« Context de I'organitzacio (necessitats i expectatives, i abast)

« Lideratge (compromis de la direccio, politica i responsabilitats)

« Planificacio (objectios, plans i accions)

«  Suport (recursos, conscienciacio i capacitacio, |
documentacio)

« Operacio (planificacio, analisi d'impacte en el negoci,
estrategia, implantacio i proves)

« Avaluacio del rendiment (supervisio, auditoria i revisio
direccio)

« Millora (correccions i millora continua)



Diferéncies entre BCP i DRP —SACA
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El pla de continuitat de negoci (BCP) és un pla que ha de
permetre a una organitzacio a recuperar-se i restaurar les
seves funcions critiques parcial o totalment interrompudes, en
un temps predeterminat després d'una interrupcio no
esperada. En altres paraules, és com l'organitzacio es prepara
per a futurs incidents que la puguin posar en perill.

El pla de recuperacio davant de desastres (DRP) és el proces de
recuperacio que inclou les dades, el hardware i el software
critic, per tal que un negoci pugui restablir les seves
operacions en cas d’un desastre natural o causat per
persones. També s’hi haurien d’incloure problemes derivats de
la perdua inesperada de personal clau.




Diferéncies entre BCP i DRP —SACA
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BCP | DRP s'utilitzen frequentment de forma indistinta i per tant la
diferéncia entre ambdds termes esta desdibuixada. Des d’un
punt de vista practic s’hi poden veure diferéncies..

BCP fa referencia a com una empresa/entitat s’'organitza per tal de
poder continuar amb la seva activitat (de negoci) en cas d’'un
desastre.

DRP fa referencia a com la funcié de Tecnologia de la Informacio
s’'organitza per a recuperar l'activitat en cas de desastre.

En qualsevol cas la tecnologia, encara que important, €s només una
part del proces de assegurar la continuitat del negoci. Son
iImportants persones, comunicacio, documentacio, organitzacio,
responsabilitats, etc.



Desenvolupament d’un BCP: estratégia, equip, SACA
documentacio, proves, actualitzacio, etc

A l'estrategia d’'un BCP cal considerar:

« Implicacid i visio de la direccio

« Participacio de les unitats de negoci i de TI

 Donat el cost, caldra aplicar-ho al que és critic, en funcié
de I'analisi d'impacte fet, dels requeriments establerts
(RTO i RPO) i de les opcions tecnologiques disponibles

« Estudiar suport extern davant la complexitat en la
confeccio del pla (consultoria)

« Estudiar solucions propies i de tercers en la
implementacio (sistemes alternatius)

« Establir la estrategia de persones implicades, dinamica
de proves i procés d'actualitzacio

« EIBCP ha de ser eficac I eficient quan sigui necessari




Desenvolupament d’'un BCP: estratégia, equip, #ISA[,‘A
documentacio, proves, actualitzacio, etc

Referent a 'equip huma d’'un BCP cal considerar:

« Arees implicades: direccid, negoci, TI, legal,
comunicacio, RRHH, empreses externes, etc

 Persones implicades tant en la redaccio del BCP i com
en 'activacié del BCP en cas de desastre

« Autoritat/s per a activar el BCP | prendre decisions

« Equip gue comprengui tots els rols i funcions per
executar el BCP

« Substituts de les persones clau

 Mecanismes de comunicacio i convocatoria de I'equip

* Procediment per ubicar les persones en el seu lloc

* Rol, funcions i responsabilitats ben definits

« Interlocutors amb empreses i entitats externes

« Contemplar dificultats d’assisténcia de les persones




Desenvolupament d’un BCP: estratégia, equip, SACA
documentacio, proves, actualitzacio, etc

Referent a la documentacio d'un BCP cal considerar:

« Tota documentacio necessaria ha d’estar disponible a
les persones guan executin el BCP

* Pot no haver-hi connectivitat i per tant accés a
documentacio remota

 En cas de paper, assegurar que esta en el lloc on cal

« Contemplar el cas d’'ubicacions diferents

 No descuidar la confidencialitat especialment abans
d’activar el BCP

« Silainformacio no esta actualitzada ocasionara
problemes

« Contemplar el cas d’acceés per part de tercers

« Ha d’estar redactada en un registre intel-ligible pels
executors del BCP (tecnics, de negoci, externs, etc)




Desenvolupament d’un BCP: estratégia, equip, 1/SACA
documentacio, proves, actualitzacio, etc
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Referent a les proves d'un BCP cal considerar:

Rigor de les proves: des d’'una lectura del BCP, una
prova simulada, una prova parcial o una prova total de
la mateixa magnitud que un incident real

Escalat de proves avaluant el risc que la prova afecti el
servei en produccio

Un pla que no s’ha provat prou bé és molt probable que
no sigui efectiu quan es necessiti

D’una prova cal esperar que apareguin punts de millora i
fins 1 tot errors a modificar en el pla

La prova té un cost i encara més si s’ha contractat
serveis externs

La prova es pot fer “avisant” als que I'han d’executar o
‘sense avisar’



Desenvolupament d’'un BCP: estratégia, equip, #ISA[,‘A
documentacio, proves, actualitzacio, etc

Referent a I'actualitzacié d’'un BCP cal considerar:

« Els processos de negoci estan en constant evolucio

« Els sistemes informatics estan en constant evolucio

« Un sistema no es podra recuperar seguint un BCP que
correspon a una versio antiga i no operativa (obsolet)

* No tots els canvis en processos i sistemes han d’afectar
al BCP, ja que el BCP compren nomes el que és critic

 Pero si els canvis I'afecten, s’haura de canviar el BCP i
hi haura d’haver les proves corresponents

 Apriori cal esperar que d’'una prova se’n derivin
actualitzacions del BCP

« S’han d’actualitzar totes les copies del BCP

 Les persones implicades hauran d’assabentar-se de les
actualitzacions, i també terceres parts




Comunicacio en cas de desastre: interna, i a les #ISAL‘A
autoritats 1 mitjans de comunicacio

Referent a la comunicacid interna en cas de desastre cal
considerar:

« S’ha de poder contactar amb totes les persones
implicades en I'execucio del BCP, i també els substituts

« Es probable que els canals de comunicacio habituals no
funcionin, n’hi ha d’haver d’alternatius (telefonia)

 Les persones del BCP es poden trobar fora del lloc de
treball, i amb dificultats per comunicar-se i per anar al
lloc des d'on s’ha d’executar el BCP

 La comunicacié ha d’adrecar-se només als interessats i
no a altres persones

« Es comunicara amb les persones a mesura que siguin
necessaris per a participar en I'execucio del BCP

« També caldra informar a la resta d’empleats del que
sigui oportu




Comunicacio en cas de desastre: interna, i a les #ISAL‘A
autoritats 1 mitjans de comunicacio

Referent a la comunicacié amb les autoritats en cas de
desastre cal considerar:

 Quan un incident és greu el més important son les vides
humanes. En aquest sentit probablement caldra
comunicar-ho a les autoritats i a serveis d'emergencia

« S’han de coneixer els interlocutors i els canals de
comunicacidé amb les autoritats

 Un BCP pot afectar a la poblacio local

 En el cas d'infraestructures critiques cal seguir el que
marca la llei i normatives aplicables (Llei 8/2011)

« En molts casos caldra sequir les indicacions de les
autoritats per exemple en evacuacions o confinament

« Amb les autoritats hi haura de parlar qui estigui nomenat
per fer-ho, no qualsevol empleat




Comunicacio en cas de desastre: interna, i a les #ISAL‘A
autoritats 1 mitjans de comunicacio

Referent a la comunicacié amb els mitjans de comunicacio
en cas de desastre cal considerar:

« Esun punt critic, s’ha de ser molt curés amb el que es
transmet

 No dir res o faltar a la veritat es igual de perjudicial

« Nomes hi podra parlar qui estigui nomenat i analitzant
molt bé el que es diu

« Ningu més podra respondre trucades dels mitjans de
comunicacio

« Cal tenir molt presents les xarxes socials | els seus
riscos de descontrol i generar alarma social

« Evitar filtracions de familiars, coneguts, empreses
subcontractades, etc

« Lareputacio de la companyia pot veure’s perjudicada




—SACA

Trust in, and value from, information sysfems

Barcelona Chapter

xavier.rubiralta@isacabcn.org

joan.barcelo@isacabcn.org



