Reprogramando el cerebro contra los ciberataques
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| ¢ Sabemos adaptarnos a la nueva realidad?
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. Sabemos defendernos a las nuevas amenazas?
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Credential /Session Prediction, 2.9%-
Brute Force, 4.03% - Misconﬁguration, 2.26%

—Stolen Credentials, 2.26%
— -Process Automation, 2.1%
) Known Vulnerability, 2.1%

—Cross Site Request Forgery (CSRF), 1.77%
Content Spoofing, 1.61%
—~Administration Error, 1.45%

—Abuse of Functionality, 1.45%
' 0S Commanding, 1.29%

—~DNS Hijacking, 1.29%
\ ~Banking Trojan, 1.29%

. = Redirection, 1.13%

Insufficient Authentication, 1.13%

Unintentional Information Disclosure, 4.35%

Predictable Resource Location, 4.35%

Denial of Service, B.06% —

Cross Site Scripting (XSS), 12.58%

: —Unknown, 18.87%

| Infinidad de ataques

SQL Injection, 18.87% -
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... ¢Quién esta detras de los ciberataques?
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¢, Como lo hacen?
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;De donde se obtienen las
vulnerabilidades?

- Underground Market
- Zero-Day

- Publicaciones

- Agencias de Inteligencia §

#» Hackers claim to hack
~ NSA's Equation Group
: and selling its
hacking tools and
exploits online!
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Recent prices from the black market Price
213,200 EUR

SERVICES EUR

Root shell 1,85 394,62
Wordpress admin passwords 319,80
SSH sniffer logs 1,20 255,84
Linux botnet 2,00 426,40
FTP/SSH passwords 639,60

SERVICES BTC EUR
Start your own maket 7.137,00
Virtual credit card + bank account 2,69
Unlimited REAL code signing 4,20 895,44

KIT BTC EUR

Wordpress Comment Spammer + Exploit 2,50 533,00
Bitcoin Ransomware 021 4477
Tomcat Worm 7,40 1.578,67
The real GovRAT 4,50 959,40

EXPLOIT BTC EUR
MS15-034 Microsoft IIS Remote Code Execution 308,53 65.778,11
*NEW* ring0 LPE Exploit CVE-2015-0057 48,17 10.269,84
Adobe Flash < 16.0.0.296 (CVE-2015-0313) 2,50 533,00
Internet Explorer <= 11 35,00 7.462,00
Android WebView Oday RCE 36,50 7.781,80
Linux <= 3.13.0-48 Kernel Panic 2,00 426,40

Figure 2 - Listing and average prices for black markets







Ingenieria Social

tS el conjunto de técnicas psicoldgicas y habilidades sociales
utilizadas para la obtencion de informacion o realizacion de una
accion por parte de un tercero, sin que éste sea consciente de que lo
ue realmente esta realizando.
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Ejemplo defensa a ciberataque
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Upgrading Windows

Your PC will restart several imes. Sit back and relax.













Elegir la cuenta que desee cambiar

SATURNO
Administrador
Protegida por contrasena

juancrui
Administrador
Protegida por contrasena

SIT1

Usuario estandar
Protegida por contrasena

Invitado
La cuenta de invitado esta desactivada

Crear una nueva cuenta

;Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
& Configurar Control parental

Ir a la pagina principal de Cuentas de usuario




Opciones de carpeta

General | Ver | Buscar

Vistas de campeta
Puede aplicar |a vista que esta usando para esta
campeta (como Detalles o Iconos) a todas las campetas
de este tipo.

| Aplicar a las capetas | | Restablecer capetas |

Configuracién avanzada:

Mostrar la ruta completa en la bama de titulo (sdlo el tema
V| Mostrar letras de unidad

Mostrar siempre iconos, nunca vistas en miniatura

Mostrar siempre mends
V| Ocultar archivos protegidos del sistema operativo (recome

Ocultar las extensiones de archivo para tipos de archivo «
V| Ocultar unidades vacias en la campeta Equipo

Restaurar ventanas de carpetas anteriores al iniciar sesié|
v| Usar el Asistente para compartir (recomendado) [

Usar las casillas para seleccionar elementos

! Restaurar valores predeteminados |

Aceptar H Cancelar ‘

Opciones de carpeta

_' General Ver Buscar

Vistas de campeta
Puede aplicar |a vista que esta usando para esta
carpeta (como Detalles o Iconos) a todas las carpetas
de este tipo.

I Aplicar a las campetas ] Restablecer capetas

Configuracion avanzada:

Archivos y carpetas
Abrir ventanas de carpeta en un proceso independiente
Al escribir en |a vista de lista
Escribir automaticamente en el cuadro Buscar
@ Seleccionar el elemento escrito en la vista
Archivos y campetas ocultos
@ Mostrar archivos, campetas y unidades ocultos
No mostrar archivos, campetas ni unidades ocultos
v | Mostrar con otro color los archivos NTFS comprimidos o ¢
v Mostrar controladores de vista previa en el panel de vista

V| Mostrar descripcion emergente para los elementos de car
i ’

-

' Restaurar valores predeterminados _.

Aceptar J | Cancelar ‘




Implementar soluciones propietarias




Nombre Fecha

=] 4] s Plantilladst - Word  Jusn Carlos Ruiloba Costila B — o ®

Archivo LR lrmmtr| Disefio | Farmm| Refarencias I.‘.urr:spand-l Revisar | Vista | F.umpl-m:n| PO# IPDF m:hﬂ=:| Q Qut des ,Q L

i e 1 ) ot

j s ' w_ |AaBbCc 1.1. Ai 1.1.1. ’
Pegar . N K S5 -amu x| B-%-4A- i Ry '. Riphis Sy bskitle b 1 r;l-;_w-
pa F F Ext
L ' i E i 1 Ten ik "
Renombrar | mover 5 fichero(s) a
" psit
| Sélo ficheros de este tipo
7|Copiar permisos NTFS (quiza Verificar
Aceptar | F2 Para después| wbol directono | Cancelar Qpciones »>
| pravitenca clonedoput - Adobe Acrobat B ader DC s 8%’
heve  Edicidn  Yer Veptans Ayuds
Inicio  Herramientas BEieqooneant pdf providends donad
M 8 E Q ® 2| M O® (v - @ BEAT @ &
- i )
S s
JUZGADO DE INSTRUCCION & RUBI DATOS ANALISIS DE LA INFORMACION
Perc Esmendia, 15
08191 Rubi Barcelona
PREVIAS1330/2008 P2

¥ Espafiol [Espana) E = B O- ] 4

PROVIDENCIA 3 2.2016 SENALAMIENTO VOLCADD DE DATOS




THE STRUCTURE ~ ®"MS™t Bioquear el trafico

OF ABDTNET (] 2 fominoy

ediante IDS/IPS

C&C-SERVERS
(COMMAND & CONTROL)

AP

INFECTED COMPUTERS
“\\(ZOMBIES)

| SOURCE: BLOGG.TK..SE




Las autoridades en colaboracion con equipos de seguridad han

incautado este servidor malicioso, pero es necesario que los
dispositivos que controla sean desinfectados, en caso contrario @ @
los cibercriminales podrian reactivar la botnet desde otro punto. —

Para ello informan a las entidades competentes sobre las miles
de direcciones IP publicas que se estan conectando al servidor

malicioso en tiempo real,

EMPRESARIAL

Dispositivo
infectado

con el malware

de la botnet,

PC

RED

SERVIDOR

IE
O

SERVIDOR
BOTNET

Dirscclée 1P LUCHA CONTRA
publica EL CIBERCRIMEN

La direcciéon IP publica se SERVICIO
asocia al router y puede ANTIBUTNET

cambiar, La usan todos los

dispositivos de tu red para Servicio Antibotnet

conectarse a internet,

El Servicio Antibotnet chequea tu direccion IP publica contra nuestra
base de datos de direcciones IP para saber si desde tu red hay alguna
conexion con el servidor malicioso que controla la botnet, pero no
accedemos ni podemos saber cual de tus dispositivos es el afectado. En
ningun caso monitorizamos el trafico de tu red, ni accedemos a datos en
tu ordenador.




7 Directiva de seguridad local
Archivo Accion Ver Ayuda

o 70X

7 Configuracion de seguridad
a Directivas de cuenta
5 Directivas locales
Firewall de Windows con seguridad
| Directivas de Administrador de listas «
Directivas de clave publica
| Directivas de restniccién de software
Niveles de seguridad
_ Reglas adicionales
Directivas de control de aplicaciones
,S Directivas de seguridad IP en Equipo |
Configuracion de directiva de auditor

Nombre
4 %HKEY_LOCAL_MACH
& %HKEY_LOCAL_MACH
4 %AppDatade\".exe

[ Propiedades: %AppData®:\".exe

General
% — | Regladenia

Ruta de acceso

Nivel de segundad

' No permtido

Descripcidn
Denegar ejecutables desde AppData

Fecha de (itima modfficacién Wechesday November 05, 2014 11:05:08 A

a- Obtener mas informacion acerca de las dire

fa.

e




ittps://www.foolishit.com,

Firefox Inves Logins Enlaces B Traductor DFIR Tecno Legal Soft Publicar Cursos Info eCommerce
CryptoPrevent: Malware Prevention I i ! L
The public beta is avallable for testing
@ CryptoPrevent v8.0 - x

CryptoPrevent+  Malware Protection System
Premium Edition and Anti-Virus Supplement

Apply Protection Custom Settings ' Updates Email History About Get Premium!

Choose a Protection Plan:

MNone
) Minimal
For advanced configuration, you may customize all
Default protection settings on the next tab,
Matimum

® Use Custom Settings

Enable Active Protection: CryptoPrevent QuickAccess:
|+ Use Custom Settings Enable / Start with Windows
ent ype lema
¥ Folder Watch (real-time Apply Custom Settings ~
@ CryptoPrevent v8.0 e x

C ryptoPrevent+ Malware Protection System
Premium Edition and Anti-Virus Supplement

Apply Protection  Custom Settings  Updates Email History About Get Premiuml
Minimum Plan Default Plan  Maximum Plan  Prevent File Types Folder Watch

CryptoPrevent creates these "Software Restriction Policy” rules when this Protection Plan is chosen.
After a PC restart, rules are enforced by Windows to prevent programs from starting.

Protected Areas Prevent Program Naming Exploits
) . Extensions:
[¥| appdata® [v] Doubte File Extensions
(7 L& Executable files that appear to have a
| % B\ k
i dncocs doubie [or fake] file extension will be
| %localappdata® blocked. Select the file extensions in
the list to the right to include that file
[+ Recycle Bin type in this block policy,
[V RLO (Right-to-Left Override)
rm Mor
Effective Software Restriction Policies: - Am Cust Setti i

Definitions Loaded: —-
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;Qué debo hacer ante un ataque?
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JCOMmMmo pago!

Ll pago se acopta on Hitcoin solamonto Pava obtener mas informacidon, haga «
< About Hitcoin

Por favor, comprusbe o) precio actual de Bitcoin v compre algunos bitcoins, P
obtener imnas informmaciGmn, haga CHe on < How 1o oy Bitcoins

Send 8300 worth of bitcoin to this address

. . bitcoin

118p7UMMNgojipMvkpHijeRATIJNX|BLrLN

< ACCEPTED MERE
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Actuar segun el Plan de actuacion o contactar con un experto
- \-_?\I ";.}' e i " _- - g .'.‘._. -




1) Quién realiza la gestion de los incidentes

2) Dénde esta la documentacion sobre la tecnologia y Sistemas de Informacion.
3) Con quién se ha de contactar en caso de incidencia

4) Clasificacion del incidente

5) Escalaciéon del incidente a experto en caso de que sea necesario
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Favorece el crimen y no te ase

gura librarte de la amenaza
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comemo 4% o BRIGADA DE INVESTIGACION
oeeseats @ SCNG  TECNOLOGICA

P fJ;-

Atencion!

Desde su direcon IP bajo el numerg 0 UNn acceso a paginas de nternet que contienen pormnografia, pornografia infantd, zoofila, asmsmo como viclencia sobre los
menoras. En su orgenado deo q contienan pomografia, akemeantos de vioRncl y pornografa infantil, Desde el comreo glectronico asmismo se
realzaba envio de spam con subtexto de terrorsmo. El blogqueo del ordenador se reaiiza para suprimr B posbiidad de accones ilegales por su parte

Your detals Location
ISP

Para quitar el blogueo del ordenador, usted debe pagar
una multa de 100 euro. Okash Donde conseguir Ukash?

Realzar el pa tra i | i Puedes adquirir Ukash en cientos de miles de establecimientos en todo el mundo, en linea, a partir de
niaieal © Payy a L v UG VRO
carteras, en quioscos y cajeros. A continuacion encontrards dénde puedes adquirir Ukash en tu pais
Para ello, por favor introduzca el codigo recibido (en caso de necesidad

junto con la contrasedia) en la linea del pago, y posteriormente pulse 0K [ 4 mar Cajamar - A partir de ahora esta disponible Ukash en todes los cajeres de

(si usted tiene varios cddigos, introdizcalos uno detras de otro, y Cajamar
después pulse OK) " : L ia - A partir de ahora Ukash esta disponible en todos los cajeros de
@caixagaucia @ Galicia - A partir de —— P ety

_ab@ Galicia

P » . Telefonica - Ahora, Ukash esta disponible en las 80.000 cabinas de Telefonica
fonia s

Cuponesprepago - Consiga tu Ukash online a traves de su Internet Bank o
utilizando tu tarjeta de credito

El mensaje tiene un componente [N EETIEEERENTReT
o_4 MundiRecargas
de Ingenieria Social

upones

UK |




Inicio y recuperacion

Inicio del sistema
Sistema operativo predeterminado:

Windows 7

LT AV . LF . AU AJ0 .U .UV. LJO
2-81 16:17:11 198.46.86.158
2-01 16:17:11 198.46.86.158
2-81 16:17:11 198.46.86.158
2-81 16:17:13 178.62.98.65
-82-81 16:17:14 178.62.98.65
02-81 16:17:14 192.241.243.
2-01 16:17:15 192.241.243.
B2-01 16:17:16 192,241.243.

callback traffic.

1.-'-\ file downloader (pony?)
before the TeslaCrypt

J | Mostrar |a lista de sistemas operativos por

Mostrar opdones de recuperacion por

Error del sistema
/| Grabar un evento en el registro del sistema
| Reinidar automaticamente

Escribir informacion de depuracidn

Volcado de memoria del kernel v]

(ninguno)
Volcado de memoria pequerio (128 KB

\
)
f

2016-82-81 16:17:38 178.62
«2016-02-01 16:17:386 178.62
" 2816-82-81 16:17:35 37.148

2016-02-01 16:17:55 37.140

et Pt

.189
.189
«192
«192

Adquirir las evidencias volatiles

178
.170 88

53 86
33 B8e
53 80

E‘Bﬁﬁh
.175 88
.175 8e

-\-nw.n.-r.ync\_;rl-n‘:-\-uun- L jJajJ Lypeanicau . |> nNyiryi.4

www. tripmegamart.com GET /fjs/scripts.js HTTR/1.1

www. tripmegamart.com GET /js/hotel.js HTTP/1.1

www . tripmegamart.com GET /js/flight.js HTTP/1.1

img.oduvanchiksawa.biz GET /adverting/?1d=5345896&keyword=7998adf7e882b1d8598511f94c69306eiuy
img.oduvanchiksawa.biz GET /adverting/images/7.jpg HTTP/1.1

pon.dedulkasanya.biz GET /57198smack/hardcover-dimpling?707=daydreams&4772=undecideds&9524=
pon.dedulkasanya.biz GET /campsite70862/totems 5587vends=615&indeterminable-sloping=e525f6w
pon.dedulkasanya.biz GET /enema-49674754=impeached&patienter admiring=92e8pkm7dn2886c71i2645
178.62.189.175 POST /imageserver/autogetting.php HTTP/1.1 (application/octet-stream)
178.62.189.175 GET /imageserver/autoget/get.php?f=locker HTTP/1.1

178.62.189.175 POST /imageserver/autogetting.php HTTP/1.1 (application/octet-stream)
178.62.189.175 GET /imageserver/autoget/get.php?f=pony HTTP/1.1

178.62.189.175 POST /myadvert/autoget.php HTTP/1.8©

178.62.189.175 POST /imageserver/autogetting.php HTTP/1.1 (application/octet-stream)

sushi-panda.com

5US, .. Process Explorer - Sysinternals: www.sysintemals.com

File Options

| A ®E A

Bicass®
B | wrint exe
B | services axe
' gvchost.exe

sxpiorer s

View Process

Find

2 ProcassExplare o
Y proce axe

MaMpEng ax=
atiesno s
B | atiechor eos
svchont exe

8 | audwdg exe
svchost exe

» |t e
svchost exe

svchoat exs
svchost exe
spoalsy exe
svchost axe
) armsve o

o Cemmmaal s nlnn maan,

I CPU Usage: 4.74%

FHost e

Linsigned ThemesSve ez

Commit Charge; #!

o
=
=8

=

o e
22

5744 K
85424 K

37960 K

-

360 K

6076 K

5,516 K Host Process for Windows S
85.188 K Windows Explaner

1.992 K Pmocess Expiorer Portabie (P

7.504 K Sysintemals Process Explorer
28.200 K Sysntermals Process Bxplorer

B552 K

5,332 K Host Process for Windows S
54,300 K Antimalware Service Beecut

684 K AMD Edemal Everts Sernc
1.048 K

3748 K
43472 K Desidop Window Manager
25 480 K Host Process for Windows S
544 K Unsigned Themes Senvice
11.552 K Host Procesa for Windows S
10264 K Host Process for Windows S
3,748 K Spooler SubSystem App
11 64E K Host Process for Windows S
500 K Adobe Acrobat Uipdate Sena

193 TN Commnnn™ sadun Comans

Processes: 75 Physical Usage: 71.66%

0 K Hardwane intemupts snd DPCs

Microsoft Comporation
Microsoft Corporation
Portabie Apps com
Syuintemals - www synirter_.
Synirtemats - www Sysiber

Microsofi Corporation
Microeoh Corporation
EMD

Microsafi Corporation
Microsaft Comaration

Microsofi Coporation
Microsoft Comporabon

The Within Network LLC
Mhcrosoft Comporaton
Microsofi Comoraton
Microsaft Corporation
Microsoft Corparation

Adobe Systems Incomonstad

etk smine Tosbumale iz




Hacer una copia forensic de los almacenamiento de los equipos
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\ Habra que encargar un analisis forense para tener respu_e‘stas.
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¢ Como se ha introducido? Vector de infeccion
¢Cual es el paciente cero? Primer equipo
¢Como ha superado las medidas de seguridad? Exploit utilizado
¢ Qué hace el malware en el equipo?

¢Como se propaga?

¢ Como secuestra el equipo?

¢Qué tipo de cifrado se utiliza?

¢ Qué documentos afecta?

¢ Como se comunican los extorsionadores?
¢Como se ofusca?

¢Como evade la ingenieria inversa del malware?

¢ Como se controla a distancia?
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CONTENER, LIMPIAR y RECUPERAR




/8 System Explorer 7.0.0.5356

Principal Ver Utilidades del

“a Sistema
: Tareas
£ Procesos
%] Modulos
Rendimiento
4 Redes
%+ Servicios
=4 Controladores
&) Conexiones
4 Ventanas
‘s Archivos abiertos
SE Ejecucion automatica
#y Desinstaladores
& usuarios
® informacion de seguridad|
informacién adicional
€3 Herramientas
(D) Historial
u& Capturas
#? Buscador WMI|

-~

-~

sistema Ayuda
i Procesos g £y Q T ¢ Escaneode seguri
Nombre de la imagen o Seguridad CPU
=[] services.exe ¥ Comprobar 0
] AdjustService.exe *32 ﬂ Comprobar 0
= ) Agent.exe *32 ¥ Comprobar 0 0,00
) TodoBackupService... #) Comprobar 0 0,00
TrayNotify.exe *32 ¥ Comprobar 0 0.00
) AppleMobileDeviceServic... ) Comprobar 0 0,01
] armsvc.exe *32 ¥ Comprobar 0 0,00
= Wu avp.exe 32 © Comprobar 0.2 0,47
¥y avpuiexe *32 v Comprobar 0 0,00
& ] beveserv.exe *32 ® Comprobar 0 0,00
] bevetray.exe *32 ¥ Comprobar 0 0,00
=1 ] BCWipeSvc.exe *32 ¥ Comprobar 0 0,00
@ BcwipeTMexe*32 ) Comprobar 0 0.00
T . GooeTi ot sand -
] CudaDriveService Detalles del proceso
] dirmngr.exe *32 Prioridad del proceso »
] GamingApp_Servil Afinidad del procesc L4
—J igfxCUiService.ex( Terminar proceso Ctrl+E
] PROSetMonitor.ex .
5 Ve ksde.exe *32 PR 0 S P
R ksdeuiexe 32 Reiniciar proceso Ctrl+R
= ] mbae-svc.exe *I Suspender proceso
= ] mbae64.exe Tipo de inicio 4
) mDNSResponder. [3- Detalles del archivo
= . NVDisplay.Conta |_) Explorar directorio de archivos
= [ nvxdsyncexi | Bysqueda de informacion de archivo
B nvtrayexe % Comprobar archivo
] NvStreamNetwork
5 ) MvStreamServic| |G| Busqueda en Google
£ ] WvStreamUserAge... ﬁ Comprobar 0 0.01
- ¥ Comprobar 0 0,0
= () officeClickToRun.exe ) Comprobar 0 0,00
] AppVShNotify.exe ﬂ Comprobar 0 0,00
) Plex Update Service exe .. §) Comprobar 0 0,00

2716
11216
2756
15888
2292
2608

2600 |

3092
3252
3328
1772
3380
6136
6592
3528
3968
2524
1504
11064
4876
3768
8212
25768
21808
3932

656
1.120
1.976

2128
3.032
12.388
1.332

3.292
5.140
9.752
4268
5684
1.684
8.312
34004
256
180

| 28/05/2017 |

28/0572017
28/05/2017
28/05/2017
28/0572017
28/0572017
28/05/2017
28/05/2017
28/0572017
28052017
28/05/2017
28/05/2017
28/0572017

280572017
28/05/2017
28/0572017
28/05/2017
28/0572017
28052017
28/05/2017
2810572017
28/05/2017

28/05/2017
28/05/2017
28052017
28/05/2017
28/05/2017
2800572017
28/05/2017

-first
-user_has_logged_in 1"

serviceapp
28/05/2017
28/05/2017
2810572017

Iservice

o~



= Windows 7 x86 on DESKTOP-ABGS6UV - Virtual Machine Connection

Google s
Chrome

tools t
wnry L

msg !

b.wniry i

gy —

View Help

icroszoft Windows

NUserssnsuiche DTHANK

[Version 6.1.
sopyright <c? 2089 Microsoft Corporation.

C\Windows\system32\cmd.exe - tools\wanakm, exe

7681 ]
All rights reserved.

c:\Python2\tclstcl8.5\nsgs\be .nzg.WNCRY

2 c:N\Python2\telistelB .5 \mnsgs\bg.masg .UNCRY —

c:\Python2?\tecl\te 18.5\nsgs\bn.nsg.WNCRY
c:\Python2?75tclste lB.5\nsgssbn_in.nsg.WNCRY
c:\Python2\tel\telB.5\nsgs \ca.mnsg.UNCRY —-
c:\Python2\tcl\tclB8.5\nsgs\cs.nag.WNCRY
c:\Python2?\tclrtc18.5\nsgsda.msg .WNCRY —-
c:\Python2?\teclxtclB . S5\nsgs de .nsg.WNCRY

e c:\Python2?\tel\tell . S5\nsgs’de_at .nsg.WNCRY
r c:\NPython2\telstelB .5 \nsgs de_be .nsqg.WNCRY
2 c:\Python2\tecl\tclB . 5\nsgsel.nsqg.WNCRY

2 c:\Python2tclstelB . 5\nsgs\en_au.nsg.WNCRY

c:\Python2?\tcl\teclB.5\nsgs\en_be .nsg.UNCRY
c:\Pythonz?\tcl\tclﬁ.b\ncgs\en bw.nsg . WNCRY

2 c:N\Python2\tclsteclB.5\nsgs\en_ca.nsg.WNCRY

'\I’ylhonZ'}\tcl\tclB 5\nsgssen_gb.nsg.WUNCRY
:\Python27\tecl\tecl8. _h\n_.g‘\!!ﬂ hk.nsg . UNCRY
NPython27\telste 18 .5Nnsgs \en_1ie .nsg . WNCRY
c:\PythunZ?\tcl\lc18.b\n:g:\cn_in.n:g.UNCR?
c:\Python2?\tecl\telB.5\nzsgs en_nz.nsg.WNCRY
(::\Pyllmn?.'c’\tcl\l,(:19.S\n:g:;\m:_ph.n:g.I..'NCR'l'
c:NPython2?5\teclste 1B .5\nzgs en_sg.nsg . WNCRY
c:\Python2?\teclutclB.5\nsgs en_za.nsyg.UNCRY
c:NPython2?\telstelB . 5\nsgssen_zv.nsg . WNCRY
c:\Python2?xtclitclB.5\n . WNCRY

oK
0K
oK

- OK

OK
OK
OK

oK

Obtener muestras de documentos cifrados

oK

|

c.wnry @Please_R... 8909149517...

f)'t?

s Runn ng

TRL-ALT-LEFT A
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Obtener muestras del malware
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Reemplazar las
maquinas seria la
opcion mas
recomendable,
reiniciarlas en
segundo lugary,
como ultima
alternativa,
limpiarlas

siNncibe_

— e —g—— ——

+ Puede que te soliciten una cifra mayor L
¢ Pagar fomenta el negocio de los ciberdelincuentes.

¢Qué tengo que hacer?

Contacta con nuestro ¢

actuar

condiciones.

Disponemos de un serv

& Para poder identificar el tipo de ransom

incidencias@certsi.es
# Para reportar un

De est

dos o tres ficheros cifrados con extens g
el fichero en el que se indica como realizar el pago para recuper

a manera po

pautas

Debido a que la pr

de tener acuerdo de confidencialidad

confidencial, ya que seran compartidos ¢

Tambi

et

ST

(L=

¢ Polic

=

r=

dremos darte una repuesta mucho mas agil. Si desconoces como hacerlo, no te preocupe

incidente adjunta:

stacion de este servicl

Protege tu empresa » Eventos -

ina vez hayas pagado.

ware y si los datos son recuperables, puedes utilizar la direccion de correo

O

ar {a Informe

a citada entidad para su analisis.

en del delito asl

ma

Otras actividades -

ambién po

1al .doc o .xIs y un tamaiio superior a 1 MB

dr

814

a mitigar los efectos del incidente y te indicaremos cémo

)s por algunos tipos de ransomware en determinadas

icion, normalmente es un fichero .txt o .html

Qué es INCIBE ~ Q

5, podemos darte algunas
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Security % Bookmarks Firefox Inves Logins Enlaces Q. Traductor DFIR Tecno Legai Soft Publicar Cursos Info eCLommernce Ataques eBooks Podcasts Graficos MNAS COEs C
MB[WEI’E'JVTES Existing user? Sign In » Sign Up
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Forums Tuideline o Lisar

# Home » Malware Rs

ml Al

Malware Removal Self-Help Guides ! Followsrs 54

Please check these maiware removal guides before posting in the Malware Removal Help forum. All guides listed here are to use at your own risk

1,547 topics in this forum

- 2 3 4 5 8 MEXT 3
& @) FAQ - Malwarebytes won't run or falled to resolve my issues 15 replies .9 Metallica

Removal instructions for ServerTest

replies g Metallica

=]

rRemoval instructions for SavingsCoo

replies g Metallica
- : .

Removal instructions for

r GetMaps 0 replies g Metallica
: .

f replies ﬁ Metallica
.

Removal instructions for Gifables

replias g Metallica
<= : ! 5

(=

for ScreenUp

T

Metallica

1a s Care

tions for

S ire replies g Metallica
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Security W Bookmarks Firefox Inves Logins Enlaces B Traductor DFIR Tecno Legal Soft Publicar Cursos Info eCommerce Ataques eBooks Podcasts Graficos NAS COE

BLEEPINGCOMPUTER

REMOVAL GUIDES SEARCH GUIDES

Sort By : d n 3 4 5

ove the M )
Remove the MyLuckySurfing.com Home Page LATEST GUIDES
MyLuckySurfing.com is a potentially unwanted program that changes the home page of your
: ; e : : il . MyLuckySurfing.com
instalied browsers. When this program is installed. it will change the browser's sellings so that they
automatically open the myluckysurfing.com as their home page and use it for searches. This
causes your browser to automatically open myluckysurfing.com when the browser opens 3Spiral Wave Tab - New Tab Extension
Furthermore, when a user searches from the address bar, it wil
Adylkuzz, msiexev.exe, & wuauser.exe
Miner
Browser Health Info Chrome
. : ; Extension
Remove the 3Spiral Wave Tab - New Tab Chrome Extension e

3Sp Wave Tab - New Is @ Google Chrome extension that ¢ ges the ge shown when i
3Spiral Wave Tab - New Tab Is a Google Chrome extension that changes the page shown when MyLuckySearching.com
you click on the New Tab button In Google Chrome. The new tab page that is displayed will have

an address of chrome-extension./fiicfobdpbjdjnkanagkbdbmebinfmkmag/newtab. htmil and will

System Health Checker Chrome

Extension

oogle, your weather, and a variety of links to

contain a search form that displays resuits from G

various sies

Smart System Care




@D htt malwaretips.com js/categor

Security W Bookmarks Firefox Inves Logins Enlaces By Traductor DFIR Tecno Legal Soft Publicar Cursos Info eCommerce

GIVEAWAYS

MALWARE HELP

Assistance Promaotions

@ 2w & N

eBooks Podcasts Graficos NAS COEs

Ransomware

How to remove Mordor ransowmare (Virus
Removal Guide)

0 Mordor is a file-encrypting ransomware, which will encrypt the
personal documents found on victim’s computer using RSA-2048

Alle Informationen - ist verschliiiselt!

key (AES CBC 256-bit encryption algorithm), appending the .mordor

extension to encrypted files. The Mordor ransomware then
displays a message which offers to decrypt the data if a payment

Forhabion conen Hanwsis
| of $100, or approximately 0.07 Bitcoins is made. We [..]

4 i

] 17.8klLikes | & 4.1k Followers

| HELPING PEOPLE SINCE 2010
MalwareTips has been around since 2010, and
we pride ourselves on offering detailed, clear,
and easy to understand guldes that anyone

can use to remove malware for free

| BE PART OF OUR COMMUNITY!

Our community has more than 37.000
registered members, and we'd love to have

you as a member!

Join us and take part in our unbiased
discussions among people of all different

backgrounds about security and technology

| TIP: WHAT IS “MALWARE"?

Malware - short for malicious software - is an
umbrella term that refers to any software




@ https//go.kaspersky.com/Anti-ransomware-tool.htm o B N % “ 0 @E

Security W Bookmarks Firefox Inves Logins Enlaces B Traductor DFIR Tecno Legal Soft Publicar Cursos Info »

100% OF CRYPTOMALWARE DEMAND A RANSOM. DON'T PAY!
DOWNLOAD YOUR FREE ANTI-RANSOMWARE TOOL FOR
BUSINESS TODAY!

| explicitly consent to the collection and processing of my personal
data as inserted in the registration form above, by AO Kaspersky
Lab, to contact me and provide me with information on Kaspersky
Lab's products and services including personalised promotional
offers and premium assets like white papers. webcasts, videos
events and other marketing materials and related offers as

per Kaspersky Lab's Privacy Policy

SUBMIT AND DOWNLOAD
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~Actuar en todos los equipos, no solo los que presentan sintomas
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Restaurar desde una
copia de seguridad

limpia




B Microsoft

Office Productos v Plantillas Soporte

Aplicaciones Instalar Cuenta Aprendizaje Administracion

Para documentos de Microsoft Office

estos pueden estar salvaguardados en Seg u ri d ad d e alC h iVOS d = O fi= D ri\/e

OneDrive donde podemos encontrar el
historial de versiones

Docurnan 1
Ougen iy Word PORTAS = L
Open in Waord On
Doweninan
Share
o Hay varias maneras que tratamos de proteger los archivos en OneDrive. No se comparten los archivos con
b otras personas a menos que guarde en la carpeta publica o elija compartirlos. Para ayudar a proteger los
Mo archivos de OneDrive de error de hardware, se guardan varias copias de cada archivo en servidores y
Copy t= L .
Vsion sty unidades diferentes.
Progerties
e selection A continuacién se incluyen algunas otras cosas que puedes hacer para proteger tus archivos en OneDrive:




Documentl

wES

Open in Word

Open in Word Online

Download
Share

Embed

Rename
Delete

Move to

Copy to
Version history

Properties

Clear selection




*B? Copias de seguridad y restauracion (Windows 7)

« ol X

Ventana principal del Panel de
control
& Desactivar la programacién
9 Crear una imagen de sistema

& Crear un disco de reparacion

del sistema Cop|a de seguridad

Ubicacion:

~

Siguiente copia de
seguridad:

Ultima copia de
seguridad:

Contenidos:

Programacion:

Restaurar

Puedes restaurar los archivos de los que se ha hecho una copia de
seguridad en la ubicacion actual.

vea tambiel

Seguridad y mantenimiento

Historial de archivos

Panel de control » Sistemay seguridad » Copias de seguridad y restauracion (Windows 7) v O Buscar en el Panel de
Haz una copia de seguridad o restaura tus archivos
Copia de segurldad €n CUurso..
Gyﬂ detalles

WD ARCHIVE 8TB () G Hacer una copia de seguridad ahora
.
1,73 TB libre de 7,28 TB
Tamanfio de copia de seguridad: No
disponibl

@ity espoc

En curso...

File History guarda los archivos asi

Nunca

como las versiones.

Archivos de bibliotecas y carpetas
personales de todos los usuarios, carpetas
seleccionadas y imagen del sistema

Cada domingo a las 19:00

G__--: Jiar la contigura

Restaurar mis archivos



o Do

Dispositivos y unidades (107
O fe

WD ARCHIVE 8T8 (v)

~—

Ubicacsones de red

il

O B udia Sorvwr TIERRA

Cberimad (V)

CYBERZAWSD) (W

) = e boedt €
Fotos en Kioud - ——
-
e ] Hashoarm Compats
Segrdiac Vermores insoree Custa

-

e

LAY wmTre reeores prroserer o o de
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o I AT
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pio de esta seman:
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N A et Munce
S :

e waad (O] W ARCHIVES-2 [F ertatien HOO (5 01 Seagate ITH 5] B
e 1] e
. i b - R T -
Propiedacier: Mueve wai [01)
[ Sty e Compasr |\ ovEERLMID) & s 7 Thera) (M1 ndecs (v Wdmpciood! (i
Seourvad Wenicres wisao Cuota Fencnalay
- =
~= * 1
o0 vwnias gitems poesaean del halcne de
v wrchivos o de purise de mslaencidr

e m |y Lines

VSS (Volume Shadow Copy Service) o

servicio de instantaneas de volumenes,

permite recuperar archivos o versiones
anteriores desde esas copias

Unidad de D¥D W 00
o=

USBD= [\ Tl (R

wertsation HOO 0] (T

USB0wskt (V' Toerva) (L




ShadowExplorer

File Help

D: w

14/05/2017 13:41:29 Detais
e 14/05/2017 13.41:29
122/05/2017 2352 48 Name Date Modffied Type Size Date Created Date Accessed
Colegio Detectives Catalunya 05/06/2014 22.04:36 Campeta de archi_.. 11/022017 152914 280572017 17:1240

e Colegio Detectives Zaragoza ~ 02/07/201615:11:04  Careta de archi. 11/02/2017 151057 28/05/2017 17-12:40

o CRIAP Posigrado Cbercrimen ~~ 11/04/2016 23:00:48  Cameta de archi 110272017 15:10:58  28/05/2017 17:12:40

Curso de Hacking Bico Curso Informacién Guardia U 15/03/2016 10:3225  Cameta de archi.. 11/02/2017 152629  28/05/2017 17:12:40

Disco SIT1-E Curso Superior de Gestiénde 1. 13/07/2008 11:30:14  Cameta de archi... 11/02/2017 153226 28/05/2017 17:12:40

Forensic Delotte 11/02/2017 14:54:44  Cameta de archi. 11/02/2017 14:54:35  13/05/2017 20:24:50

Fotos DGP 11/02/2017 15:32.08  Cameta de archi.. 11/02/2017 145950  12/05/2017 20:24:50

Frases ESCERT 11/02/2017 153210  Campeta de archi.. 11/02/2017 150156 13/05/2017 20:24:50

Graficos ICAB 11/02/2017 152843  Cameta de archi 11/02/2017 1450:48  13/05/2017 20:24:50

Gréficos Biog ICSED 11/02/2017 15:26:40  Carpeta de archi 11/02/2017 1455:36  13/05/2017 20:24:50

HE Mondragon INTEC 11/02/2017 152816  Cameta de archi.. 11/02/2017 145725 13/05/2017 2024:50

IMPARTIDOS ISACA 11/02/201715:30:57 Cameta de archi 11/02/2017 145759 13/05/2017 20:24:50
Colegio Detectives Catalunya La Salle 11/02/2017 14:54:19  Cameta de arch.. 11/02/2017 145413 13/05/2017 20:24:50
Colegio Detectives Zaragoza Mossos 11/02/2017 15:32:26  Cameta de arch. 11/02/2017 150207  28/05/2017 17:12:40
SIAL: Dol et Recomendaciones 20/03/2017225750 Campeta de archi. 11022017 152930 28/05/2017 17:12:40
Charmg efomncili Cueadis \lbaty SUP 27/11/2011 235632  Cameta de archi /0272017 153126 28/05/2017 17:12:41
Curso Supenar de Gestidn de ls Segundad & b
oy UAB 11/02/201715:31:02  Cameta de archi.. 11/02/2017 150004  28/05/2017 17:12:41
oo UB 11/02/2017 152930  Cameta de archi.. 11/02/2017 135729 13/05/2017 20:24:50
ESCERT UB4L3-2017 16/04/201713:1238  Cameta de archi 11/02/2017 150827  28/05/2017 17-12:41
ICAB UCAV 11/02/2017 145114 Cameta de archi.. 11/02/2017 1451:06  13/05/2017 19:23:17
ICSED UCGlobal 11/02/201715:10:35  Carpeta de archi. 11/02/2017 1455:05  13/05/2017 19:23:17
INTEC UPC 14/0272017 20:31.00 Carpeta de archi.. 11/022017 1451:29 280572017 171241
ISACA VARIOS 11/02/2017 153228 Cameta de archi 11/02/2017 1500:44  28/05/2017 17:12:41
La Salle Vigiantes de Seguridad PPPP  05/06/2014 22.03:07 Cameta de archi. 11/02/2017 152825  28/05/2017 17:12:41
Mossos
Recomendaciones
SUP
UAB
uB ;
B3 2017 ShadowExplorer es una herramienta que
UCGilobal . .
uPC ~ - ~ 1 ~
nos permite ver y restaurar archivosy
Viglartes de Seguridad PPPP

Ingenieria Social -

e carpetas en las Shadow Copy

INTECO

KIT de concienciacidn INCIBE

Legisiacion

Malware

MNuevos

OrneDrive

Otros

Para Clasificar

PET

Ponencias-Trabajos

PREZI

RBN

RECIRINOS

EH-mw

-

- G

R S I B Y T T

B B-E--F




leada de §,=%=

ransomware .

Consulta nuestro aviso HORA

-

ULTIMA '

Reporte de incidentes Avisos Avisos SCI 1

Ver mas

Notificar el incidente a los CERT's y a las FFCCSE




Aislar todos los equipos de la red.
Aislar la comunicacion a los puertos 137 y 138 UDP y puertos 139 y 445 TCP.
Parchear la maquina si fuera vulnerable con el parche de Microsoft MS17-010
(https://technet.microsoft.com/en-us/library/security/ms17-010.aspx)

En el caso de que no sea posible actualizar el equipo, se recomienda deshabilitar
SMBv1 desde las «Caracteristicas de Windows» en el «Panel de Control».
Bloguear las conexiones salientes a traves de los puertos 137,139, 445 y para evitar
que se propague.

Actualizar el fichero de firmas del antivirus instalado y pasarlo para eliminar el
malware.

En el caso de que se tengan copias de seguridad, se deben restaurar. En el caso
de que no existan se recomienda contactar con el servicio antiransomware de
INCIBE.




Juan Carlos Ruiloba

CEO / CTO Scientific Intelligence Team 1, S.L.




iActualiza tu mente sino quieres perder esta guerra!
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