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Jornada de formacio continua:

“Ciberdelinqiiencia: perfils, victimes i prevencio”

El 4 de febrer 2020 va tenir lloc la jornada mensual de formacié a I'Auditori de IL3. Institut de Formacié
Continua. La jornada va versar sobre la seguretat en el nivol amb el titol de "Ciberdelingiiéncia: perfils,
victimes i prevencid", i va comptar amb la participacid, com a ponent, d'Andrea Martin, Criminologa en
OptimumTIC, SL.

La Jornada va ser patrocinada per Deloitte, Auren, s21sec, Vintegris, Andornet, OptimumTIC, [TACA i amb
el suport institucional de Coettc, COEINF, Consell General d'Economistes, IAITG, ISMS, itSMF, UAB, ATI,
Telecos.cat, CCJCC, CESICAT , BQB, Andorra Telecom i I'Institut Municipal d'Informatica Habitat Urba -
Ajuntament de Barcelona.

Andrea Martin va fer una introduccié sobre el context i va detallar la penetracié d'Internet en els
diferents paisos, aixi com la seva continua expansid. Va seguir explicant els diferents perfils distribuits per
edat.

Seguidament va fer referencia dels tipus d'atacs més freqiients i com en general aquests s'havien doblat
des del 2015 a 1'2018 i va comentar que aquestes dades havien quedat obsolets arribant a triplicar-se en
I'actualitat.

Andrea va seguir desenvolupant la teoria de I'oportunitat on el delicte és al centre i s'han de produir tres
circumstancies, delinqient, victima i guardia.



Seguidament Andrea va fer una descripcié ens de el perfil dels ciberdelinqiients destacant els seglients
aspectes:
e Sexe masculi

25-35anys

Alt nivell d'educacié i certs coneixements informatics i tecnologics
Laboralment actius

No es consideren delinqiients

Es a dir ... GAIREBE QUALSEVOL.

També va comentar que la meitat dels atacs efectuats a empreses sén comesos per hackers per defecte i
amb intervencid directa en els sistemes interns de la companyia.
e D'aquests accessos, més de I'15% es produeixen per negligéncies d'empleats i proveidors.
e Els atacs a les marques d'empresa és un dels elements més utilitzats per afectar el valor de les
accions i de la imatge de les companyies.

Finalment va destacar que qualsevol pot ser victima dels cibercriminals i que la millor manera de
defensar-se és tenir una bona cultura de seguretat i sobretot que la millor prevencioé esta en la formacio
dels empleats i dels ciutadans en general.

A la fi hi va haver una interessant xerrada entre els assistents on es va fer émfasi de la necessitat
d'interposar dentncies, per part de les empreses, com pels ciutadans perdo que moltes vegades no es
realitzen, d'una part les empreses per por de les possibles conseqiiéncies i per part dels ciutadans per
desconeixer els passos a seguir.
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