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APARQUI 
SENSE 

MOLESTAR

“Major flexibilitat pels 
responsables i encarregats de 
tractaments que processen dades 
personals gràcies a unes 
disposicions inequívoques sobre 
la responsabilitat (principi de 
responsabilitat proactiva). El 
Reglament passa d’un sistema de 
notificació al principi de 
responsabilitat proactiva. Aquest 
últim s’aplica mitjançant 
obligacions graduals en funció 
dels riscos” 

Qualsevol decisió que afecti a les dades: valorar i decidir



Gestionar

RGPD

gestió 
del risc

responsabilitat 
proactiva



Compliment en 
base a la gestió 
de riscos



De manera inherent les activitats de tractament generen riscos

Considerando (9)

“Aunque los objetivos y principios de la Directiva 95/46/CE siguen siendo válidos, ello no ha 
impedido que la protección de los datos en el territorio de la Unión se aplique de manera 
fragmentada, ni la inseguridad jurídica ni una percepción generalizada entre la opinión 
pública de que existen riesgos importantes para la protección de las personas físicas, en 
particular en relación con las actividades en línea.” 

Considerando (83)

“[…] 
el responsable o el encargado deben evaluar los riesgos inherentes al tratamiento y aplicar 
medidas para mitigarlos […]”



Riscos inherents als tractaments

Riscos: drets i 
llibertats

Riscos: 
seguretat de les 
dades



Riscos pels drets i llibertats (Considerant 75)

Quan el tractament de dades:
- pugui provocar danys i perjudicis físics, materials o 

immaterials
- pugui privar als interessats de drets i llibertats
- pugui impedir exercir el control sobre les pròpies dades
- inclogui categories especials de dades
- permeti l’avaluació de persones
- afecti a persones vulnerables
- impliqui una gran quantitat de dades i afecti a moltes 

persones



Riscos de diversa gravetat i probabilitat

ALT RISC

RISC

RISC

RISC

Risc? “proximitat d’un 
possible dany” (situació 
hipotètica)



“alt risc”

Hi ha alt risc quan les 
operacions de tractament 
potencialment puguin causar 
una greu vulneració pels 
drets i llibertats fonamentals



– Avaluació o “puntuació” (scoring)

– Decisions automatitzades amb efectes jurídics o similars

– Vigilància sistemàtica

– Dades sensibles o de naturalesa molt personal

– Dades tractades a gran escala

– Conjunts de dades que han estat “emparellats” (vinculats) o combinats

– Dades relatives a persones vulnerables 

– Usos innovadors, de solucions de noves tecnologies o organitzatives

– Quan el tractament "impedeixi a les persones afectades exercir un dret o utilitzar un 
servei o un contracte" 

Criteris a tenir en compte: alt risc (WP 248)



- Identifiquem
-Analitzem
-Valorem

-Tractem

El risc i la seva gestió

Avaluar el 
risc

Modifiquem 
el risc

Gestionar el risc



UNE-ISO 31000:2010 “Gestió del risc. Principis i directrius.”



ISO/IEC 27005:2011 - Information technology
Security techniques - Information security risk management”



MAGERIT versió 3.0 
“Metodologia d'Anàlisi i Gestió de Riscos dels Sistemes d’Informació”

Segueix el model de la 
ISO 31000



CNIL “Methodology for Privacy Risk Management”



Avaluacions d’impacte

Acció preventiva en 
relació als riscos



“[…] és un procés, realitzat durant la fase de 
disseny(1) de les operacions de tractament, que 
implica conèixer en detall(2) el tractament, a fi 
d’avaluar la seva necessitat i proporcionalitat(3) i 
gestionar els potencials riscos(4) que les operacions 
de tractament puguin generar pels drets i llibertats 
de les persones […]”

Avaluacions d’impacte sobre les dades personals ?



1
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“Cuando sea probable que un tipo de 
tratamiento, en particular si utiliza nuevas 
tecnologías, por su naturaleza, alcance, contexto 
o fines, entrañe un alto riesgo para los derechos 
y libertades de las personas físicas”

Règim jurídic de les AIPD: art. 35 RGPD



Cóm? guies autoritats protecció de dades

Metodologia avaluació 
d'impacte



Qui està obligat a fer l’AIPD?

El responsable del tractament

... amb el suport i/o col·laboració de l’encarregat del tractament i 
l'assessorament del delegat de protecció de dades (DPD)



Seguretat 
de les dades



les mesures a aplicar es 
decideixen en funció dels 
riscos

Controls per gestionar els riscos



- destrucció, pèrdua o 
alteració accidental o 
il·lícita

- comunicació o accés no 
autoritzat

Situacions de risc a tenir en compte …



- Confidencialitat
- Integritat
- Disponibilitat
- Resiliència
- Recuperació ràpida
- La verificació de l’eficàcia

Les mesures han de garantir



Mesures de seguretat RLOPD: segons tipus de dades

Medidas de seguridad: AUTOMATIZADOS / NO AUTOMATIZADOS Basico Medio  Alto 
Basico    

Funciones y obligaciones del personal XX   
Registro de incidencias XX   
Control de acceso XX   
Gestión de soportes y documentos XX   
Identificación y autenticación X   
Copias de respaldo y recuperación X   
Archivo: garantizar conservación X   
Archivo: localización y consulta X   
Archivo: ejercicio de derechos X   
Dificultar acceso al dispositivo que contiene documentos X   
Evitar el acceso a personas no autorizadas (si no es posible anterior) X   
Custodia de los documentos por parte del personal    

Medio    
Responsable de seguridad  XX  
Auditoria  XX  
Registre de entrada y salida de soportes  X  
Limitación de los intentos de acceso no autorizado  X  
Control de acceso físico  X  
Registrar procedimientos de recuperación como incidentes  X  

Alto    
Identificación de soportes codificada   X 
Cifrado de soportes durante transporte o protecció de documentación   XX 
Cifrado de dispositivos portátiles   X 
Evitar concurrencia de riesgos en copias y procedimientos de recuperación   X 
Registro de accesos a la información o documentación   XX 
Cifrado de las telecomunicaciones (redes públicas  / “sin hilos”)   X 
Dispositivos de almacenamiento en zonas cerradas   X 
Control de la copia o reproducción de documentos   X 
Destrucción de las copias sin utilidad   X 
 



- Esquema Nacional de Seguretat (sector públic)

- Títol VIII RLOPD

- ISO/IEC 29151:2017 (Information technology - Security techniques - Code

of practice for personally identifiable information protection)

- UNE-EN ISO/IEC 27002:2017 (Tecnología de la Información. Técnicas de 

seguridad. Código de prácticas para los controles de seguridad de la 

información

- ISO/IEC 27018:2014 (Information technology — Security techniques —

Code of practice for protection of personally identifiable information (PII) 

in public clouds acting as PII processors)

Selecció de les mesures de seguretat



notificacions i 
comunicacions de la 
violació de la seguretat de 
les dades

Gestió dels incidents de seguretat



Notificació de la violació de la seguretat de les dades

- Notificació si la violació de la seguretat constitueix 
un risc pels drets i llibertats de les persones 
afectades

- “Sense dilació indeguda”, màxim 72 hores a partir 
de que es tingui constància

- Si la detecta l’encarregat de tractament ho ha de 
notificar al responsable del tractament també 
“sense dilació”



Comunicació

- si la violació de la seguretat és probable que suposi un alt risc 
pels drets i llibertats de les persones afectades

- “sense dilació indeguda”

- ús d’un llenguatge clar i senzill

- Excepcions: 
- mesures prèvies que impedeixin la revelació de dades (xifrat)
- mesures posteriors que impedeixin que es concreto l’alt risc
- Esforç desproporcionat per comunicar (ex.: informació 

pública)



Decidir

Implantar

Gestionar

Naturalesa Abast Context Finalitat
Estat de

la tècnica
Costos 

aplicació

Mesures 
tècniques

Mesures 
organitzatives

Polítiques 
corporatives

Sistemes
de gestió

Processos Evidencies Auditoria

Seguretat de les dades segons RGPD

Incidències



La responsabilitat 
“proactiva” o 
responsabilitat 
“demostrada”
(accountability)



APARQUI 
SENSE 

MOLESTAR

Responsabilitat 
proactiva: 

decisions 
responsables

En primer lloc: “assumir la responsabilitat”



Art. 5.2 - responsabilitat proactiva

Principis relatius al tractament

El responsable del tractament será
responsable del compliment del que 
disposa l’apartat 1 i capaç de 
demostrar-ho («responsabilitat 
proactiva»)” 

principis



3 dimensions

Co
m

pl
ir

Demostrar

Prin
cip

i tr
acta

ments



Principis: complir i demostrar

- «Licitud, lleialtat i transparència»

- «Limitació de la finalitat»

- «Minimització de dades»

- «Exactitud»

- «Limitació del termini de conservació»

- «Integritat i confidencialitat»



Article 24.1 RGPD
“Teniendo en cuenta la naturaleza, el ámbito, el contexto y los fines 
del tratamiento así como los riesgos de diversa probabilidad y 
gravedad para los derechos y libertades de las personas físicas, el 
responsable del tratamiento aplicará medidas técnicas y organizativas 
apropiadas a fin de garantizar y poder demostrar que el tratamiento 
es conforme con el presente Reglamento. Dichas medidas se 
revisarán y actualizarán cuando sea necesario.” 

A la vegada com principi: afecta a obligacions generals 



Demostrar el compliment

Sistema de creació, conservació i acreditació d'evidències de compliment

Programa de compliment



Implementar la “accountability” amb un Programa de Gestió de la 
Privacitat
“La responsabilitat en matèria de privacitat és l'acceptació de la 
responsabilitat de la protecció de la informació personal. 
Una organització responsable ha de disposar de polítiques i 
procediments adequats que promoguin bones pràctiques que, en 
conjunt, constitueixen un programa de gestió de la privacitat. 
El resultat és una capacitat demostrable de complir, com a mínim, les 
lleis de privadesa aplicables.”

Getting Accountability Right with a Privacy Management Program 
(Canadà, 2012)



Directrius de l’OCDE que regulen la protecció de la privacitat i el 
moviment transfronterer de dades personals

Els responsables de tractaments han de disposar d’un “Programa de 
Gestió de la Privacitat”, com peça clau per complir amb el principi de 
“accountability”, ja que permet estar preparats per demostrar que les 
mesures adoptades per l’organització son eficaces per protegir les 
dades de caràcter personal.

Directrius OCDE: “accountability”
(revisió 2013)



Guia para la implementación del Principio de Responsabilidad 
Demostrada (accountability)

- Desenvolupament d’un programa integral de gestió de dades personals
- Compromís de l’organització
- Controls del programa

- Avaluació i revisió continua
- Demostrar el compliment

Superintendencia de Industria y Comercio
(Colombia, 2015)



Contingut: amb caràcter general

Organització i protocols interns de compliment: 
programes de compliment

- Polítiques de l'organització davant els riscos 
derivats dels tractaments

- Tractaments als quals aplica
- Garantia dels principis relatius als tractaments
- Desenvolupament de les polítiques i garanties
- Responsables de la seva aplicació
- Activitats de controls i supervisió per a la seva 

correcta aplicació
- Revisió del programa de compliment



En definitiva: no es tracta de …

- Establir controls que no s’aplicaran

- Establer controls parcialment i sense verificar 
la seva eficàcia

- Crear evidències a “mida” (coartades)

El programa s’ha de dissenyar i implantar tenint en compte les 
obligacions que es volen atendre, i ha de ser eficaç i adequat per 
cada organització
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