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INTRODUCCIÓ ALS SISTEMES ICS

Processos industrials

• Energia

• Sector públic

• Transport

• Telecomunicacions

• Fabricació

• Salut



DEFINICIÓ DE SCI / ICS

Industrial Control Systems (ICS) are 
command and control network 

and systems designed to support 
industrial processes[1]

[1] ENISA “Protecting Industrial Control Systems. Recommendations for Europe and Member States” (2011)



COMPONENTS DE SCI / ICS

• IED – Intelligent Electronic Device

• RTU – Remote Terminal Units

• PLC – Programmable Logic Controllers

• DCS – Distributed Control Systems

• HMI – Human-Machine Interfaces

• SCADA – Supervisory Control and Data Acquisition



QUÈ ÉS UN SISTEMA SCADA?
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COMPONENTS DE SCI / ICS
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INDÚSTRIA 4.0

Internet of Things M2M

Sistemes Ciber-Físics (CPS)

Principis de la Indústria 4.0:

• Interoperabilitat

• Virtualització

• Descentralització

• Resposta en temps real

• Orientació al servei

• Modularitat



SEGURETAT EN ENTORNS ICS

• Protocols de comunicació febles

– Manca d’autenticació en molts casos

• Contrassenyes dèbils

– Contrassenyes per defecte

– Gestió de contrassenyes insegura

• Baix QoS

• Servidors connectats a Internet sense protecció

• Dificultat o inexistència d’actualitzacions

– “Si una cosa funciona, no la toquis”

– Us extensiu -encara- de Windows XP

Debilitats:
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SEGURETAT EN ENTORNS ICS

El ICS-CERT va rebre 245 incidents el 2014 
[2]

[2] ICS-CERT Monitor, September 2014 - February 2015, NCCIC



SEGURETAT EN ENTORNS ICS

Open Sourced Vulnerability Database (http://www.osvdb.org)



SEGURETAT EN ENTORNS ICS

Projecte SHINE: va identificar més d’un milió de sistemes SCADA / ICS
connectats a Internet amb IPs úniques, amb un creixement d’entre 2.000 I
8.000 dispositius al dia.



• Àrea de producció, 
manteniment de maquinaria 
industrial.

• Prioritza que no s’aturin els 
processos industrials.

• Molts més dispositius que 
usuaris, i distribuïts en àrees 
extenses.

• Vida útil dels equipaments 
industrials: entre 10 i 20 
anys, o més.

• Centrat en “safety” 
(protecció del medi ambient, 
persones i infraestructures)

OT

• Àrea d’empresa, 
configuració de xarxes, 
equips d’oficina i software 
de gestió de dades.

• Prioritza la seguretat de les 
dades.

• Número d’actius similar al 
d’usuaris i en entorns 
controlats.

• Vida útil dels equips 
informàtics: de 3 a 5 anys.

• Centrat en “security” 
(protecció de la informació)

IT

IT vs. OT (DIFERÈNCIES)



PRINCIPIS DE SEGURETAT (IT vs. OT)

CONFIDENCIALITAT

INTEGRITAT

DISPONIBILITAT

Sistemes IT Sistemes OT

(Business) (ICS)

+       importancia - - importancia +



CONVERGÈNCIA IT/OT

«The purpose of enterprise security is to protect the data residing in the 

servers from attack. The purpose of ICS security is to protect the ability of 

the facility to safely and securely operate, regardless of what may befall 

the rest of the network» [3]

[3] Weiss, Joe; “Assuring Industrial Control Systems (ICS) Cyber Security”



CONVERGÈNCIA IT/OT

ISA95: Enterprise – Control System Integration



CONVERGÈNCIA IT/OT

ISA95: Enterprise – Control System Integration

Nivell 0

Nivell 1 I/O, Dispositius i Sensors

Processos de 
Producció

Xarxes de 
Dispositius

Nivell 2 HMI, SCADA

Nivell 3 MES, Batch, Historian

Nivell 4 ERP, CRM, BI
Planificació i 

Logística

Operacions

Monitorització i 
Control dels 
Processos

Xarxes d’ 
Automatismes

Xarxa d’ 
Operacions

Xarxes de 
Negoci

PLCs, DCS



CONCLUSIONS

• Objectius comuns i entorns de treball col·laboratiu.

• Conscienciació en la (ciber)seguretat dels sistemes ICS.

• Aproximació en els dos sentits.

• Demanda de professionals amb perfils mixtes.

• Gestió d’equips multidisciplinars.

Reptes de futur en la integració IT/OT:



MOLTES GRÀCIES!


