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“The people and technology pieces of the
puzzle are not mutually exclusive”
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Ciberinteligencia ventaja competitiva 

Reputación

Continuidad

Seguridad

Clientes

ProveedoresAccionistas

Posición 
Financiera

Legal

Propiedad 
intelectual
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El Servicio Federal de Inteligencia alemán (BND) quiere saber en tiempo real lo que se
tuitea y lo que se cuelga en Facebook. Y para ello ha destinado una partida de 300 millones
de euros que serán invertidos en el proyecto "Echtzeitanalyse von Streaming-Daten
Strategischen Initiative Technik" (SIT).
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 Fuentes primarias, como la prensa, radio,
fotografías, cds, pendrives, datos de un satélite, correo postal, etc.

 Relacionar los datos existentes sobre un
asunto (seleccionar, contrastar y validar la información y presentarla según una metodología).
Es información genérica que tiene amplia difusión. Periódicos, libros, radio, etc.

 Información buscada, valorada,
confrontada y difundida a una audiencia seleccionada, para dar respuesta a una duda
determinada.

“Cómo explotar eficazmente OSINT”. Cte. del ET. D. José Raúl Martín Martín
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

Google Hacking

GHDB

Verbos:

ext

 inurl

site

…



Simples robots con poca inteligencia que

rastreaban la red en busca de “cosas”
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





 Redes sociales
 Blogs
 Foros
 Periódicos online
 Canales IRC
 Deep web
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• Se están radicalizando cada vez más

los movimientos anti sistema en el

sector energético. Foros como el

NuevoModeloEnergético o partidos

políticos como Syriza o Podemos

pueden impactar

desastibilizadoramente en el sector.

• Para uno de nuestros clientes,

movimientos sociales y activistas

violentos convocaron a través de

internet y redes sociales diversas

manifestaciones de protesta en

contra de la pobreza energética y

empresas del sector.

• Se juntaron miles de personas

invadiendo una de las sedes, y

compartiendo “el evento” a través de

internet y redes sociales.

• Para prevenir futuros ataques

realizamos una vigilancia social, y se

identifico a los usuarios responsables,

estudiando sus patrones de

conducta.
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• El control de los foros y de las personas

que pueden impactar en nuestra

organización puede suponer la diferencia

entre el éxito o el fracaso por ejemplo,

en una negociación laboral.

• Un o de nuestros clientes realizó un

ERE para restructurar su negocio. La

empresa deseaba realizar un

seguimiento de la situación para

minimizar el riesgo y reducir la

incertidumbre en el proceso de toma de

decisiones.

• Se realizó una vigilancia social y de

seguridad preventiva de todo el proceso,

investigando las actividades de los

principales actores de la negociación.

• El servicio integral ofrecido reveló

nuevas posibilidades estratégicas para el

cliente con enfoques basados en

posibilidades combinadas para el

ejercicio de presión en la negociación.
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• El objetivo es poder dar cobertura a los

perfiles relevantes de la organización de

cara a orientar, proteger y mitigar la

exposición no necesaria y los riesgos de

las redes sociales a estos perfiles y su

entorno.

• Caso real: Se evaluó y se analizó la

exposición virtual de la huella digital

personal y corporativa de varios

Directores y personas clave de una

entidad con el objetivo de limitar el

impacto y visibilidad que tenían en

Internet.

• Estas personas ofrecían en Internet una

gran cantidad de información que

mostraban a cualquiera, de forma

inconsciente, poniendo en riesgo a las

personas y a la organización.

• El servicio permite prevenir acciones que

ponen en riesgo a la organización y evitar

que reproduzcan incidentes en el futuro.



19
© 2014 KPMG Asesores S.L., sociedad española de responsabilidad limitada y firma miembro de la red KPMG de firmas independientes afiliadas a KPMG International Cooperative (“KPMG International”), sociedad suiza. Todos los 
derechos reservados.

• Los foros privados y las redes sociales

proporcionan mucha información que

analizada permite prevenir la comisión

de delitos de ffraude y abuso y aportar

evidencias digitales para su control.

• Se realizó una vigilancia social a una

Empresa que operaba a escala

internacional y se investigaron los

antecedentes y las conexiones de su

Consejero Delegado del que

sospechaba que había participado en

una serie de operaciones irregulares

que habían dado lugar a importantes

gastos.

• La vigilancia social confirmó que el

Consejero Delegado mantenía

conexiones y vínculos con diversas

empresas de la competencia que eran

beneficiarias de las operaciones

irregulares.
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• Proyectos estratégicos,

información de los clientes o

información técnica son ejemplos

de información muy sensible que

debe protegerse más allá de los

propios limites de la organización.

• Nuestro cliente nos solicitó ayuda

para investigar a un trabajador del

que tenía sospechas de su

lealtad. En su actividad offline, el

individuo no levantaba sospechas.

Mediante una vigilancia social del

individuo se recabó información

necesaria para que la

investigación revelara que el

individuo filtraba comentarios

negativos e información

confidencial de la empresa en

redes sociales
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• El posicionamiento negativo de la imagen de

la organización se puede deber a muchas

causas. Conocer el porque y las razones tras

las campañas negativas en las redes es vital

para las organizaciones. El intrusismo

profesional es un problema que incide

negativamente sobre todo en el

reconocimiento social de la organización.

• Como ejemplo, una empresa del sector textil

solicitó nuestros servicios. Esta empresa se

dio cuenta de que se estaban vendiendo

copias falsificadas de sus nuevos productos

en internet, comprometiendo la reputación.

Provocando comentarios negativos y un

descontento en sus clientes.

• Se localizó los focos online, identificando

fabricas, puntos de venta no autorizados,

personas físicas y jurídicas responsables.

Prestamos apoyo para minimizar el riesgo

reputacional y desmantelar las redes que

estaban detrás.
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1. Anticiparnos a acontecimientos, ataques DDoS, atentados terroristas, etc .

2. Analizar robos y fugas de información de empresas, gobiernos, etc.

3. Investigar a personas, organizaciones, objetivos, eventos, etc.

4. Monitorizar lo que se habla en redes sociales, foros, IRCs, chats y blogs.

5. Analizar relaciones entre personas, empresas, asociaciones, partidos, etc.

6. Detectar fallos de configuración que impliquen la exposición de información.

7. Monitorizar e investigar páginas fraudulentas y phishing.

8. Monitorizar tendencias sobre lo que se habla en Internet de una organización,

producto, persona, etc.
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■Planificación

■Organización

■Evaluación

■Trazabilidad

■Resultados

■Órganos de 

obtención

■ Investigación

■Pruebas y 

Evidencias

■Destinatarios

■ Informes Ad-hoc

■Dashboards

■ Integración

■Análisis

■Valoración
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• Conocimiento
• Tecnología
• Capacidad de innovación

• 7x24x365
• Multi-idioma
• Multi-cultura
• Multi-horario
• Multi-disciplinar
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Movimientos/ Revueltas Sociales
Individuos/Usuarios
Redes/Participación
Congegraciones
Sin objeto particular

Digital Network Intelligence (DNINT)

Redes Criminales / Terrorismo
Bandas/ Grupos /Tribus
Delitos
Colaboración con Fuerzas y Cuerpos de Seguridad

Criminal Intelligence (CRIMINT)

Contraespionaje
Protección de información
Amenazas exteriores
Incremento de la Seguridad

Contrainteligencia

Pruebas / Evidencias Digitales.
Asegurar la escena Online.
Laboratorio Forense.

Criminalística Digital

Intel- Competitiva/ Tecnológica / Estratégica
Empleados/ Servicios / Productos / 
Reputación Corporativa
Vigilancia legal, jurídica, Normativa

Corporate (CI)

Nuevos escenarios / Canales.
Relaciones / Diplomacia Corporativa.
Gobernanza Digital.
Reducción de Riesgos.

Diplomacia Digital

Defensa y protección de la marca.
Tráfico de productos ilícitos.
Propiedad intelectual, industrial y tecnológica.

Brand Protection

Protección VIP

Evaluación de Exposición Virtual.
WEBINT – Web Intelligence.
Web signature / Footprint.
Firma / Huella Digital.
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SOCMINT 
24x7

Inteligencia en 
Redes

Inteligencia 
Criminal

Contra
Inteligencia

Corporate

Diplomacia 
Digital

Protección de 
marca

Criminalística 
Digital

Protección VIP
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SISTEMA ALERTA TEMPRANA

CYBINVEST / CYBINT

REPORTING

VIGILANCIA ONLINE
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K-IT
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KPMG, el logotipo de KPMG y “cutting through complexity” son marcas registradas o comerciales de
KPMG International.

Esta propuesta de servicios ha sido realizada por KPMG Asesores, S.L. sociedad española de
responsabilidad limitada y miembro de la red de firmas independientes afiliadas a KPMG International,
sociedad suiza, y está sujeta, a todos los efectos, a la negociación, acuerdo y firma de una carta de
encargo o contrato específico. KPMG International no presta servicios a clientes. Ninguna filial o
firma miembro tiene autoridad para obligar o vincular a KPMG International o a otra firma miembro con
respecto a terceros ni KPMG International tiene autoridad para obligar o vincular a ninguna firma
miembro.

Director – Cyber Security

Fijo: 91 456 59 04
Móvil: 666 48 26 51
Email: javiersantos@kpmg.es

www.kpmg.es | www.kpmgciberseguridad.es

Senior Manager - Cyber Security

Móvil: 608 91 95 03
Twitter: @jantonioCalles
Email: jcalles@kpmg.es


