Tecnicas avanzadas
para la prevencion
de Ciberamenazas

Ciberinteligencia
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Nuevo entorno

(J
@ lainformacion.com ‘Daybreaking bad B

m Mundo = Africa América Asia Europa Estados Unidos  Oriente Me
Video | Fotogalerias | Fotos | Graficos | Blogs | Lo ultimo

lunes, 02/02/15- 18: 41 h foemas - Humor
Rajoy y Sanchez firman el pacto contra el yihadismo

18:15

ULTIMA HORA

El Ejército britanico crea una division de

'soldados de Facebook'
sabado, 31/01/15 - 22:01 m [o]

Esta unidad contara con miembros con habilidades psicoldgicas y gran manejo de redes sociales para

los nuevos desafios que supone la era de la informacion.
La Brigada 77 contara con 1.500 efectivos procedentes de distintas unidades del Ejército y comenzara

su actividad el proximo mes de abril.
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Un ciberataque al sector energético
abre via a sabotajes del suministro

eléctrico en Espaiia

Ricardo Cambre el 1 de julio de 2014 a las 16:15

POLITICA

MONCLOA

21 detenidos por enaltecimiento del
terrorismo a través de Internet

FERRAZ GENOVA + PARTIDOS CONGRESO OPINION s

m Se les acusa de ensalzar las acciones terroristas y humillar a victimas
m Arrestos en Asturias, Galicia, Euskadi, Navarra, Castilla y Lean y Catalufia

= Los detenidos no forman una red, sino que cada uno actia por su cuenta
m Entre los sefialados hay quien ha ensalzado a ETA, a los GRAPO o a los yihadistas

m La fiscalia investiga ataques en Twitter a Irene Villa y otras victimas
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Entre Bits&Chips

enREDados | Gadgstoblog

SECCIONES Navegante

Ataque de denegacion de servicio

Unos 60.000 usuarios afectados en
Espafia por un ciberataque 'masivo’

EFE > Madrid
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Adaptacion al nuevo
entorno 360°
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Financiera

Reputacion

Propiedad

Continuidad

Accionistas Proveedores

Ciberinteligencia, una nueva ventaja competitiva empresarial
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Nuevo entorno (OSINT)

Big Brother's Facebook: UK, US intelligence ‘infiltrating’
social media

Algunos Ejemplos:

Get short URL

...ETC

Implantando m SR NCE
Social Media Intelligence '

SERVICE
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Reuters / Dado Ruvic

El Servicio Federal de Inteligencia aleman (BND) quiere saber en tiempo real lo que se
tuitea y lo que se cuelga en Facebook. Y para ello ha destinado una partida de 300 millones
de euros que seran invertidos en el proyecto "Echtzeitanalyse von Streaming-Daten
Strategischen Initiative Technik" (SIT).
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Data sources

;,Todo es OSINT?
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(*)INT

/ Fuentes de informacion existentes

= HUMINT: Fuentes de informacion humana (Human Intelillence)

= SIGINT: Fuentes de informacion que provienen de sensores y
dispositivos eléctricos. (Signal Intelligence)

= GEOINT: Informaciones que provienen de satélites. (Gespacial
Intelligence)

= OSINT Fuentes de informacion de acceso libre, gratuitas vy
desclasificadas (Open Source Intelligence)
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j Inteligencia

= DATOS DE FUENTES ABIERTAS (0SD): Fuentes primarias, como la prensa, radio,
fotografias, cds, pendrives, datos de un satélite, correo postal, etc.

= INFORMACION DE FUENTES ABIERTAS (OSIF): Relacionar los datos existentes sobre un
asunto (seleccionar, contrastar y validar la informacion y presentarla segin una metodologia).
Es informacion genérica que tiene amplia difusion. Periodicos, libros, radio, etc.

= INTELIGENCIA DE FUENTES ABIERTAS (OSINT): Informacion buscada, valorada,
confrontada y difundida a una audiencia seleccionada, para dar respuesta a una duda
determinada.

Fuente: "Como explotar eficazmente OSINT". Cte. del ET. D. José Radl Martin Martin
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OSINT

/ Inteligencia

= OSINT NO es recopilar enlaces y fragmentos de informacion encontrados en la
red.

= OSINT es ANALISIS e INTELIGENCIA
= Para convertirse en Inteligencia hay que procesar la informacion

= Tenemos que dar respuesta a la pregunta ;mi investigacion es util para tomar
una decision?

= |Importante contar con buenos ANALISTAS
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La basqueda tradicional

| iEn papel!
= Archivos
= Periodicos y revistas
= Bibliotecas
= Boletines oficiales
= BOE en las bibliotecas
= Investigacion de campo
= Buzones

= Paginas blancas y amarillas

= Satelites

5 e - T '\ v o
= Cementerios
© 2014 KPMG Asesores S.L., sociedad espafiola de responsabilidad limitada y firma miembro de la red KPMG de firmas independientes afiliadas a KPMG International Cooperative (“KPMG International”), sociedad suiza. Todos los
derechos reservados.



/
La basqueda en Internet

En el Internet de finales de los 90 y principios de los 2000
/ = Buscadores (Shodan, Google, Bing, Yahoo, etc.)

=(Google Hacking
- G H D B Hello Google I'm a robots.txt

file. Don't take another step!

=\/erbos: Ok chill. I'll back off.
= ext
= nurl
"site

. [ )
= Crawlers

=Simples robots con poca Inteligencia que
rastreaban la red en busca de “cosas” I

© 2014 KPMG Asesores S.L., sociedad espafiola de responsabilidad limitada y firma miembro de la red KPMG de firmas independientes afiliadas a KPMG International Cooperative (“KPMG International”), sociedad suiza. Todos los
derechos reservados.



/
La “inteligencia” en Internet

El presente y futuro

/ = Las labores de campo y la busqueda tradicional se mantiene
= Los buscadores también siguen siendo una clave indispensable en OSINT

= Pero ademas se han unido otros
repositorios de informacion que pueden
facilitar la investigacion:

= Redes sociales

= Blogs

= Foros

= Periodicos online
= (anales IRC east
= Deep web i

il
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La busqueda en el Internet hoy en
dia se puede comparar con una red
de arrastre a traves de la superficie
del océano, pero hay una gran canti-
dad de informacion que esta en lo
profundo y por lo tanto, se pierde. La

mayor parte de la informacion de la
Web estéa enterrada muy abajo, y los
motores de busqueda normales no
la encuentran.

Nivel 3
Los usuarios rosan lo
ilegal usando programas
como Ares,Utorrent, este

nivel ya se encuentra
dentro del Deep Web.

Acceso

Es Imposible entrar desde google, yahoo o
buscadores convencionales, tenemos que
usar Programas especiales como el Torh
que es un navegador que oculta nuestra IP
para entrar de una manera anénima .

Nivel 5

Nivel 6
o ilegalidad, se traficaba _
cuerpos muertos y 6rganos Los mejores hackers
de nifnos logran acceder el
riesgo es muy alto a
que te descubran se
puede encontrar sui-

cidios y muertes
envivo.

e e

Entramos resultados que
Google ha suprimido,
paginas con HOneypots,
Pornografia, Freehive,
canales como 4Chan y
Video Stream.

Es un nivel peligroso si el
usuario es detectado, puede
recibir afios de carcel por el
solo hecho de estar en estos
sitios con Pornografia infantil.

Se trata de toda aquella informacion
de la Web a la que por diversas ra-
zones no puede accederse de
manera habitual; son sitios que los
motores de bisqueda no pueden re-
gistrar y, por lo tanto, requieren
algun tipo de operacion especifica
para ser revisados.

Entre a una pagina su contenido es real-
mente muy perturbador, se maneja la pedo-
filia, drogas, muertes, todo ilegal. y encima
comentan las fotos como si fuese algo
normal del mundo.
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La proliferacion del uso de Internet

| 2.500.000.000 usuarios

= Google: 30 billones de paginas web (1.000 terabytes de informacion)

= Facebook: 1.100 millones de usuarios, 50 millones de paginas y 240.000 millones

de fotos.
= Twitter: 230 millones de usuarios y 500 millones de tweets diarios.
= Badoo: 175 millones de usuarios.
= Tumblr: 175 millones de blogs y 50.000 millones de posts.
= Flickr: 84 millones de usuarios y 8.000 millones de fotos.

Fuente: Incibe
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(Mundo fisico + Mundo virtual) = Mundo real

Los actos de ambos mundos repercuten en el otro
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Ciber Riesgos

Activismo -

o Potenciales pérdidas de beneficios Interrupcion de negocio
Hacktivismo

Se estan radicalizando cada vez mas
los movimientos anti sistema en el
sector energético. Foros como el
NuevoModeloEnergético o partidos
politicos como Syriza o Podemos
pueden Impactar
desastibilizadoramente en el sector.

« Para uno de nuestros clientes,
movimientos sociales y activistas
violentos convocaron a través de
internet y redes sociales diversas

. i ---------------‘ -» .- I-)-,
manifestaciones de protesta en | | —
contra de la pobreza energética vy ! | =
empresas del sector. ! m | &
. . | L4 POBRESA ENERGETICA | :
« Se juntaron miles de personas | L% | { -
invadiendo una de las sedes, vy : | s
compartiendo “el evento” a través de 0 : ! !
internet y redes sociales. i @;EEE’EE&.CO o oy 7
 Para  prevenir futuros ataques : ‘ wm‘.,u‘.L, alai ' &
realizamos una vigilancia social, y se | o * \#PobrezaEnergeﬂca :
identifico a los usuarios responsables, |- \
i www.nuevomodeloenergetico.org '
estudiando  sus  patrones  de [ Lo R =
conducta.
Dafos medioambientales Dafos materiales
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Ciber Riesgos

Organicaciones

Conflictos Laborales

P ——

* El control de los foros y de las personas
gque pueden impactar en nuestra
organizacion puede suponer la diferencia
entre el éxito o el fracaso por ejemplo,
en una negociacion laboral.

* Un o de nuestros clientes realizé un
ERE para restructurar su negocio. La
empresa deseaba realizar un
seguimiento de la situacion para
minimizar el riesgo y reducir la
incertidumbre en el proceso de toma de
decisiones.

* Se realizd una vigilancia social y de
seguridad preventiva de todo el proceso,
investigando las actividades de los
principales actores de la negociacion.

* El servicio integral ofrecido reveld
nuevas posibilidades estratégicas para el
cliente con enfoques basados en
posibilidades combinadas para el
ejercicio de presion en la negociacion.
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Ciber Riesgos

» EI objetivo es poder dar cobertura a los
perfiles relevantes de la organizacion de
cara a orientar, proteger y mitigar la
exposicion no necesaria y los riesgos de
las redes sociales a estos perfiles y su
entorno.

* Caso real: Se evalu6 y se analizé la
exposicion virtual de la huella digital
personal y corporativa de varios
Directores y personas clave de una
entidad con el objetivo de limitar el
impacto y visibilidad que tenian en
Internet.

» Estas personas ofrecian en Internet una
gran cantidad de informacion que
mostraban a cualquiera, de forma
inconsciente, poniendo en riesgo a las
personas y a la organizacion.

» El servicio permite prevenir acciones que
ponen en riesgo a la organizacion y evitar
que reproduzcan incidentes en el futuro.
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Ciber Riesgos
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Operaciones Fraudulentas

» Los foros privados vy las redes sociales
proporcionan mucha informacién que
analizada permite prevenir la comision
de delitos de ffraude y abuso y aportar
evidencias digitales para su control.

* Se realizd una vigilancia social a una
Empresa que operaba a escala
internacional y se investigaron los
antecedentes y las conexiones de su
Consejero Delegado del que
sospechaba que habia participado en
una serie de operaciones irregulares
gue habian dado lugar a importantes
gastos.

* La vigilancia social confirmé que el
Consejero Delegado mantenia
conexiones y vinculos con diversas
empresas de la competencia que eran
beneficiarias de las operaciones
irregulares.
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Ciber Riesgos

Fugas de informacion y

espionaje industrial

* Proyectos estratégicos,
informacion de los clientes o
informaciéon técnica son ejemplos
de informacion muy sensible que
debe protegerse mas alla de los
propios limites de la organizacion.

* Nuestro cliente nos solicitd ayuda
para investigar a un trabajador del
que tenia sospechas de su
lealtad. En su actividad offline, el
individuo no levantaba sospechas.
Mediante una vigilancia social del
individuo se recabd informacion
necesaria para que la
iInvestigacion revelara que el
individuo  filtraba comentarios
negativos e informacién
confidencial de la empresa en
redes sociales
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Ciber Riesgos

Reputacional y Competencia
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» El posicionamiento negativo de la imagen de
la organizacion se puede deber a muchas
causas. Conocer el porque y las razones tras
las campanas negativas en las redes es vital
para las organizaciones. El intrusismo
profesional es un problema que incide
negativamente sobre todo en el
reconocimiento social de la organizacion.

« Como ejemplo, una empresa del sector textil
solicitd nuestros servicios. Esta empresa se
dio cuenta de que se estaban vendiendo
copias falsificadas de sus nuevos productos
en internet, comprometiendo la reputacion.
Provocando comentarios negativos y un
descontento en sus clientes.

—

* Se localizé6 los focos online, identificando
fabricas, puntos de venta no autorizados,
personas fisicas y juridicas responsables.
Prestamos apoyo para minimizar el riesgo
reputacional y desmantelar las redes que

I
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| estaban detras.

© 2014 KPMG Asesores S.L., sociedad espafiola de responsabilidad limitada y firma miembro de la red KPMG de firmas independientes afiliadas a KPMG International Cooperative (“KPMG International”), sociedad suiza. Todos los
derechos reservados.




/
OSINT y la Vigilancia Digital

iEn qué puede ayudarnos?

1. Anticiparnos a acontecimientos, ataques DDoS, atentados terroristas, etc .
2. Analizar robos y fugas de informacion de empresas, gobiernos, etc.

3. Investigar a personas, organizaciones, objetivos, eventos, etc.

4. Monitorizar lo que se habla en redes sociales, foros, IRCs, chats y blogs.

5. Analizar relaciones entre personas, empresas, asociaciones, partidos, etc.
6. Detectar fallos de configuracion que impliquen la exposicion de informacion.
7. Monitorizar e investigar paginas fraudulentas y phishing.

8. Monitorizar tendencias sobre lo que se habla en Internet de una organizacion,
producto, persona, etc.

© 2014 KPMG Asesores S.L., sociedad espafiola de responsabilidad limitada y firma miembro de la red KPMG de firmas independientes afiliadas a KPMG International Cooperative (“KPMG International”), sociedad suiza. Todos los
derechos reservados.




/
OSINT

; iEl verdadero problema!

“El volumen de informaciéon es tan brutal, que se requiere de organizaciones

especializadas en la busqueda y tratamiento de fuentes abiertas

=Se necesitan herramientas que recopilen toda esta informacion y le apliquen una

capa de inteligencia, para facilitar las tareas al analista

Yol flickr vimeo
ortr [ Pirterest 8
m digg Linked m %sl(deshare

L) Scribd ‘
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Debemos apoyarnos en un ciclo de Inteligencia

/ m Planificacion

» Organizacion

= Organos de

m Evaluacion B encion

m Trazabilidad
m Resultados

w Investigacion

m Pruebas y
Evidencias
m Destinatarios m Integracion
m Informes Ad-hoc m Analisis
m Dashboards = Valoracion
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Gestion integral

7x24x365
Multi-idioma
Multi-cultura
Multi-horario

* Multi-disciplinar

Prepare

Protect

THREAT
INTELLIGENCE

* (Conocimiento
C Integrate v

* Tecnologia ot
 (Capacidad de innovacion

SV BER TRANSFOR A
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Ciberinteligencia

Nuevo enfoque de gestion de riesgos de Ciberseguridad

/ -
o S SG
FUTURO V4 \ TRADICIONAL
Capacidad de Respuesta ,’ ) \ Reaccion
en tiempo real Preventivo Reactivo Minimizar dafios

Evitar daiios -> Prevenir Foco en

los nuevos

Obsoleto
canales
Anticipacion solle“ept::
' Inteligencia Redl:'?"’" Costoso e
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‘ Resiliencia
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Inteligencia: areas de cobertura
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Digital Network Intelligence (DNINT)

Movimientos/ Revueltas Sociales
Individuos/Usuarios
Redes/Participacion
Congegraciones

Sin objeto particular

Criminal Intelligence (CRIMINT)

Redes Criminales / Terrorismo

Bandas/ Grupos /Tribus

Delitos

Colaboracion con Fuerzas y Cuerpos de Seguridad

Brand Protection

Defensa y proteccion de la marca.

Tréafico de productos ilicitos. |

Propiedad intelectual, industrial y tecnoldgica. |

Proteccion VIP

Evaluacion de Exposicion Virtual.
WEBINT — Web Intelligence. |
Web signature / Footprint. |
Firma / Huella Digital. }

Contrainteligencia

Contraespionaje

Proteccion de informacion
Amenazas exteriores
Incremento de la Seguridad

Criminalistica Digital

Asegurar la escena Online.

:{ Pruebas / Evidencias Digitales.
| |
i Laboratorio Forense. ,:

Corporate (Cl)

|( Intel- Competitiva/ Tecnoldgica / Estratégica
| Empleados/ Servicios / Productos / |
| Reputacién Corporativa |
I\ Vigilancia legal, juridica, Normativa '

Diplomacia Digital

|( Nuevos escenarios / Canales.

I Relaciones / Diplomacia Corporativa.
| Gobernanza Digital.

I\ Reduccion de Riesgos.
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Cybersecurity Intelligence

/ Inteligencia en
Redes

Inteligencia

Proteccion VIP o9
Criminal

Criminalistica Contra

Digital Inteligencia

Proteccion de

rporat
marca Corporate

Diplomacia
Digital
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Servicios 24x7x365

/
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VIGILANCIA ONLINE

Servicio selectivo y
permanente de captar
informacion, para convertirla
en conocimiento.

SISTEMA ALERTA TEMPRANA

Deteccion en tiempo real e
identificacion de factores
criticos, riesgos, amenazas y
oportunidades.

derechos reservados.
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Servicios

&

24x7

g

CYBINVEST / CYBINT

Ciberinvestigacion
Ciberinteligencia

REPORTING

Servicio de informes periddicos
Ad-Hoc
Analisis
Dashboards (Visual Analytics)
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KPMG Intelligence Tool: K-IT
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Fuentes de informacion
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