Trust in, and value from, information systems
Barcelona Chapter
s

PROMETEO EN EL CIBERESPACIO

Pablo BALLARIN USIETO

Profesional de la Ciberseguridad

Ingeniero de Telecomunicaciones, Master en |A
CISA, CISM, CSX-F, CEHv9, LA ISO 27001:2013, TOGAF, I1SO 20000-1




SACA

Trust in, and value from, information systems

Barcelona Chapter

Author: Karen Ballard, White House



SACA

Trust in, and value from, information systems

Barcelona Chapter

El punto de partida

___________

Building blocks
Study Functionalities

Scientific Knowledge Base Relations

Generate data

Monitor
Process
Store
Interact

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

:

1
Optimize '
1

1

1

1

1

1

1

1

1

1

1

1

1

:
Threat vectors |
1
1
1
1
1

Management
Of life



+ISACA

Trust in, and value from, information systems

Barcelona Chapter

El punto de partida




+ISACA

Barcelona Chapter

Trust in, and value from, information systems

El punto de partida

Objetivos de la presentacion

* ¢De qué manera la tecnologia emergente impacta la vida?
* ¢Son validas las protecciones actuales?

* Enfoque para los nuevos escenarios
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Las nuevas reglas del juego
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Las nuevas reglas del juego

-1- BRAIN implants: generate impulses.
capture information

-3- EARS: captures sound with a piezoelectric
sensor that detects the middle ear’s natural
vibrations, then stimulates the auditory

-2- EYES: captures images with a video nerve.

camera and stimulates the retina -4- HEART: artificial heart equipped with

microprocessors and sensors, last for years.

-6- SPINE: neurostimulator sends electrical

signals to the spinal cord to interrupt pain.
-5- LIMBS: cuff electrodes around nerve

amputees gain feeling from sensors.

-8- OVARIES: microchips release tiny
amounts of birth control hormone every

day for up to 16 years. -7- BLADDER: implants stimulate the sacral

nerve to treat incontinence.




Las nuevas reglas del juego
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Las nuevas reglas del juego

Reemplazando los aspectos materiales de la vida
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.. Y también |6s aspectos emocionales
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Hacia la mobilizacion total de |la tecnologia a todos los aspectos de la vida
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Las nuevas amenazas de Pandora

* Ataques DDOS sobre funciones vitals del cuerpo.
 |nformacion de soluciones BCl vendidas sin consentimiento.

e Control remote de robots domésticos.
 Ransomware de datos gendmicos.

e Alteracionn de la tecnologia de IA emocional.
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¢, Siguen siendo validas las protecciones actuales??

Number of breaches per threat action category over time
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Source: Verizon Data breach investigation report Source: www.av-test.org
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¢, Siguen siendo validas las protecciones actuales??

=— Technology

Gap isgrowing o i
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¢, Siguen siendo validas las protecciones actuales??

Una tendencia que va a mas

e Concentracion de recursos en unos pocos puntos (Cloud).
* Menos seguridad en el disefo de dispositivos 10T.

* Profesionalizacidon del cibercrimen.
* Proteccidn legal insuficiente.

* Cooperacion insuficiente entre organismos de inteligencia.
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¢, Siguen siendo validas las protecciones actuales??

¢ Estamos realmente preparado para hacer frente a
las amenazas emergentes?
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Enfoques para el nuevo escenario

Cuando aparecen nuevos problemas de seguridad y privacidad, se requieren
nuevas perspectivas

Author: Trevor Blackwell
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Enfoques para el nuevo escenario

Aproximaciones analiticas deberan ser usadas para limitar los ataques
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Enfoques para el nuevo escenario

La tecnologia emergente debera integrar la ciberseguridad desde el disefio

\\UI—I‘ 10V | UIN

*= SECURE DESIGN
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Enfoques para el nuevo escenario

El usuario final no podra ignorar los peligros a la seguridad y provacidad

M
:;1CyberAware
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Enfoques para el nuevo escenario

No todo es Tli

Author: NASA
Author: Airman Magazine

Author: Vormingplus Gent-Eeklo
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Enfoques para el nuevo escenario

Author: Kai Morgener
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Enfoques para el nuevo escenario
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Enfoques para el nuevo escenario




