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* ¿De qué manera la tecnología emergente impacta la vida? 

* ¿Son válidas las protecciones actuales? 

* Enfoque para los nuevos escenarios 

Objetivos de la presentación 
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-1- BRAIN implants: generate impulses. 
capture information 

-2- EYES: captures images with a video 
camera and stimulates the retina  

-3- EARS: captures sound with a piezoelectric 
sensor that detects the middle ear’s natural 
vibrations, then stimulates the auditory 
nerve.  

-4- HEART: artificial heart equipped with 
microprocessors and sensors, last for years. 
 

-5- LIMBS: cuff electrodes around nerve 
amputees gain feeling from sensors. 

-6- SPINE: neurostimulator sends electrical 
signals to the spinal cord to interrupt pain. 

-7- BLADDER: implants stimulate the sacral 
nerve to treat incontinence. 

-8- OVARIES: microchips release tiny 
amounts of birth control hormone every 
day for up to 16 years. 
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Reemplazando los aspectos materiales de la vida 
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… y también lós aspectos emocionales 
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Hacia la mobilización total de la tecnología a todos los aspectos de la vida 

2005 2020 2030 2040 
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 • Ataques DDOS sobre funciones vitals del cuerpo. 

• Información de soluciones BCI vendidas sin consentimiento. 

• Control remote de robots domésticos. 

• Ransomware de datos genómicos.  

• Alteraciónn de la tecnología de IA emocional. 

Las nuevas amenazas de Pandora 



¿Siguen siendo válidas las protecciones actuales?? 
 

Source: Verizon Data breach investigation report Source: www.av-test.org 
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Una tendencia que va a más 

 • Concentración de recursos en unos pocos puntos (Cloud). 

• Menos seguridad en el diseño de dispositivos IOT. 

• Profesionalización del cibercrimen. 

• Protección legal insuficiente. 

• Cooperación insuficiente entre organismos de inteligencia. 
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¿Estamos realmente preparado para hacer frente a 
las amenazas emergentes? 
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Author: Trevor Blackwell 

Cuando aparecen nuevos problemas de seguridad y privacidad, se requieren 
nuevas perspectivas 
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Aproximaciones analíticas deberán ser usadas para limitar los ataques 
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La tecnología emergente deberá integrar la ciberseguridad desde el diseño 
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El usuario final no podrá ignorar los peligros a la seguridad y provacidad 
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Author: Vormingplus Gent-Eeklo 

Author: NASA 
Author: Airman Magazine 

No todo es TI 
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Author: Kai Morgener 
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