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Escenarios de exposición digital 

“De la falta de privacidad a la inseguridad” 

Ponente: Doña Selva Mª Orejón Lozano 
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Sra. Selva Orejón 
 
 
Directora ejecutiva onBRANDING y 
CELEBrandSEC 
Perito Judicial en Reputación e Identidad 

digital  
 ● Licenciada en Ciencias de la Comunicación, 

en la Universitat Ramon Llull 

● Diplomada en Business Organization and 

Environment por la University of Cambridge 

● Diplomada en Inteligencia al servicio del 

Estado y la empresa 

 

He sido  

● Gestora de Reputación Online de Repsol YPF;  

● Responsable de RRPP y comunidad de 

lanetro.com (Grupo Planeta) 

● Country Head España y Latinoamérica de 

studivz.net, Berlin 



Desde ningún concepto se pretende hacer juicios de valor ni emitir 

una opinión sobre la gestión de la comunicación ni las actuaciones 

de Cuerpos de Policía, sus Unidades y sus miembros. 
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Advertencia 
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1. Concienciar de la importancia de hacer una gestión adecuada de la 

identidad digital (personal y profesional) para evitar riesgos y sus 

nefastas consecuencias en: 

la integridad personal y de otros miembros 

la reputación profesional y la reputación del cuerpo 

 

1. Compartir ejemplos reales de imprudencias, riesgos personales y 

profesionales (retirada y desposicionamiento de contenido). 
 

1. Compartir algunos prácticos ejercicios para hacer búsquedas de 

información en fuentes abiertas (escucha activa) 
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Objetivo de la ponencia 
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Comportamiento humano 
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● Partimos de la base de que las FCSE son, 

desde hace años, conscientes y 

consecuentes con la importancia de 

proteger y protegerse en materia de 

ciberseguridad.  

 

● También empresas privadas y cada vez más 

usuarios domésticos  toman a de protección 

en sus dispositivos y comunicaciones. 

 

● El eslabón más débil en cada caso siendo el 

comportamiento que el humano realiza y 

deja de realizar, en este punto centraré mi 

ponencia 



¿Cómo protegen su Identidad?  

○ Nombre y foto real?  

○ Email personal para todas las redes? Corporativo  

      para lo personal? 

○ Passwords iguales? Uso de la cloud? 

○ 1,2,3 líneas de teléfono? 

○ Facebook (recordar contraseña: Email / número de móvil) 

○ Whatsapp/Telegram... 

■ Foto en abierto 

○ Geolocalización activada? 

○ Doble sign-in email / RS? Google Groups? 

¿Conocen qué Contenido hay en Internet visibles sobre ustedes y los suyos? 

○ Imágenes / Vídeos / Domicilio /Identificados como FCSE / 

¿Conocen algún caso de riesgo? 

○ Policía Municipal, Mosso, Soldados de USA en detención (imágenes del móvil con novia 

> cambio de casa) 6 
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Algunas preguntas previas 
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Cómo valorar los riesgos de la exposición de la 

identidad digital  

 

conceptos básicos 



● Instituciones y miembros (en su esfera profesional y privada) actúan y por 

tanto comunican de forma activa, pero también pasiva. 

 

● La Identidad de una persona y una institución no son solo fruto de 

comunican de ellas mismas (comunicación activa)  

 

● En Internet terceros pueden comunicar o albergar informaciones privadas 

o confidenciales que comprometan al miembro o a la Institución 

(comunicación pasiva) 

Es la suma de las diferentes percepciones de los diferentes públicos 

+ (Lo que dices que es - Lo que se hace) 
Reputación institucional 
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ACTUACIÓN RESULTANTE en base al riesgo para 

Integridad personal/ compañeros 

Reputación  profesional  Reputación del cuerpo 

Comunicación digital: activa/pasiva 



1 Dudas, preguntas 
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¿En qué se traduce?  

Auditoría de nuestra identidad digital 

AUDITORÍA DE NUESTRA IDENTIDAD DIGITAL (3 riesgos) 

Integridad personal/ compañeros 

 

¿La información publicada podría 

poner en peligro mi integridad, la de 

mi entorno y la de mis compañeros? 

Reputación del cuerpo 

 

La diferencia entre qué valores 

queremos transmitir y qué valores 

llegan nos sirve de brújula para marcar 

objetivos 

Reputación  profesional  

 

¿Cómo nos perciben y cómo nos gustaría ser percibidos? 

 

 

Mantener 

Desposicionar 

Retirar (inminente) 

ACTUACIONES A 

EJECUTAR EN BASE  

A 3 RIESGOS 
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ANÁLISIS DEL PROBLEMA: 

Identificación de petición de información de carácter personal a un 

servicio profesional. Se copia la respuesta con los datos de contacto 

aportados de forma privada y se comparten de forma pública.  
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Ejemplos de resultados encontrados: 

keywords UCFR, @et.mde.es, 

@guardiacivil.es 

Creación de Grupo: 

 

1) Email (de cualquier 

cliente (gmail, 

@dominio deseado) 

 

1) Indicar Privacidad 

a) Público 

b) Privado 

c) Secreto 

 

1) Agregar miembros 

b) (no escogen bien 

la privacidad del 

contenido de los 

email ni 

documentos) 

 

1) Compartir Información 

b) Google Drive 

c) Picassa... 
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ANÁLISIS DEL PROBLEMA: 

Uso del correo corporativo para actividades personales. En este caso en 

concreto se comparten fotografías del encuentro “Cena de promoción” sin 

privacidad.  

onBRANDING y BRAND CARE tiene registrados todos sus contenidos en el Registro de la Propiedad Intelectual archivo: B-3017-15 

Ejemplos de resultados encontrados: 

keywords UCFR, @et.mde.es, 

@guardiacivil.es 

Creación de Grupo: 

 

1) Email (de cualquier 

proveedor (gmail, 

@dominio deseado) 

 

1) Indicar Privacidad 

a) Público 

b) Privado 

c) Secreto 

 

1) Agregar miembros 

b) (no escogen bien 

la privacidad del 

contenido de los 

email ni 

documentos) 

 

1) Compartir Información 

b) Google Drive 

c) Picasa... 



Creación de Grupo: 

 

1) Email (de cualquier 

cliente (gmail, 

@dominio deseado) 

 

1) Indicar Privacidad 

a) Público 

b) Privado 

c) Secreto 

 

1) Agregar miembros 

b) (no escogen bien 

la privacidad del 

contenido de los 

email ni 

documentos) 

 

1) Compartir Información 

b) Google Drive 

c) Picassa... 

ANÁLISIS DEL PROBLEMA: 

Identificación de información personal y profesional de miembros del 

Cuerpo y detractores 

● Organización Sindical 

● Activismo 
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Ejemplos de resultados encontrados: 

keywords UCFR, @et.mde.es, 

@guardiacivil.es 



ANÁLISIS DEL PROBLEMA: 

Identificación de información personal y profesional de miembros del Cuerpo y 

detractores. Contenido de los correos en público de algunos miembros y no sólo del 

Cuerpo de la Guardia Civil 

 

Ejercicio de Búsqueda 

● @guardiacivil.es 

● @guardiacivil.org 

● Guardia Civil 

● Teléfono 062 
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Ejemplos de resultados encontrados: 

keywords UCFR, @et.mde.es, 

@guardiacivil.es 



Nombramiento de Guardias Civiles eventuales 

http://www.boe.es/diario_boe/txt.php?id=BOE-A-1995-18275 
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Ejemplos de resultados encontrados: 

DNI + guardiacivil.es 



Las imprudencias digitales van en aumento porque: 

 

● Existe y existirá la necesidad de comunicación personal y profesional 

● Las redes sociales digitales nos lo han facilitado  

 

Pero, solo evitaremos imprudencias digitales y actuaciones en los 4 tipos de 

riesgos si se interviene con conocimiento y conciencia y se vigilan las 

intervenciones  propias y de terceros. 

Fuente: Estudio IAB 2014 
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Parar, Pensar, Actuar 



16 

Imprudencias digitales: Aprender a evitar y mitigar 

los riesgos personales y corporativos 



● Hacemos una vaga prevención y gestión de la privacidad y la seguridad de los 

activos online y móvil 

 

● Tenemos desconocimiento de nuestros Derechos y Responsabilidades y todo ello 

puede tener GRAVES CONSECUENCIAS PARA LA REPUTACIÓN Personal e 

Institucional 
17 
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Imprudencias digitales en diferentes ámbitos 



¿Por qué ocurre? 

 

● Actuamos y jugamos en diferentes ámbitos (aparentemente 

separados) 

○ Profesional 

○ Social 

○ Privado  

○ Íntimo 

 

● Las nuevas tecnologías y formas de relaciones nos pueden confundir 

● No percepción del peligro (no vemos la cara del atacante) 

● Creemos estar en un espacio de confianza y seguro (dispositivo 

cercano, redes sociales, y no percibimos cómo nos pueden estar 

viendo) 
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Imprudencias digitales en diferentes ámbitos 



Por Activismo 

● Tomemos conciencia de la información que manejamos y a la que podemos 

acceder 

● Somos víctimas de especial interés 

Unidades y miembros de especial riesgo: 

○ Miembros de Comisarías 

○ Delitos informáticos 

○ Resto de Miembros del  

           Cuerpo 

Por reto 

*Caso comisaría (Internet 

compartido  

con su nombre real) 

*Caso listado de Miembros BRIMO 

(anonymous) 

● *Caso Directivo IBEX35 (alta empresa 

registro mercantil con dirección física real) 

● *Caso familiar con privacidad abierta 

Pero... ¿Cómo funciona un ataque? 

○ Dirección General 

○ Figuras políticas 

○ Cabezas visibles y  

            portavoces 

○ Jefes de Unidad 

○ Unidades Especiales 

Por Interés 

Informativo 
○ ARRO 

○ Brigadas Móviles 

○ Patrullas de  

              Seguridad Ciudadana 

Por Activismo 
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Especial atención miembros FCSE 



Grupo organizado 

1 2 

3 

Ámbito 

Profesional 

VÍCTIMA/S 

Ámbito Personal 

Ciber Criminal 

ATAQUE DIRIGIDO 

CREA UNA IDENTIDAD 

El camaleón  

“seré quien tu quieras, y 

esperes  

que sea” 

FASE 2 

PROFILING 

FASE 1  

TANTEO /selección 

FASE 3  

GANAR CONFIANZA 

FASE 4  

EXTORSIÓN 

Profile  

PSICO-SOCIAL-ECO:  Identificar 

vulnerabilidades (qué necesita “emocional, 

profesional... qué no tiene”?yi best attack 

extorsion ways): $ /  Reputación / Activismo / 

Información 

 

TECNOLÓGICO/COMUNICACIONAL 

Plataformas Sociales (perso/Prof), Whatsapp   

Mejores  horas para contactar y Medio 

$$$$$$$$$  

Reputación  

Activismo 

Información 

Atacante/s 
Ataque en las redes sociales 
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Cómo funciona un ataque: Ejemplos reales de 

ataques dirigidos 
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Casos reales de miembros y Cuerpos de seguridad 



Ataques reales sufridos por miembros de un cuerpo 

policial  

 

Ataque 1: de Badoo a LinkedIn 
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Cómo funciona un ataque: Ejemplos reales de ataques a 

miembros de FCSE 



Red Trabajo 

Ataque 

Extorsión (si no 

pagas mostraré 

imágenes a toda la 

red de LinkedIn, 

WhatsApp) 

Puerta de 

entrada 

ATACANTE 

Busca a víctimas 

en Badoo (están 

más receptivas al 

contacto directo y 

se genera una 

mayor Pseudo 

Confianza) 

1 

3 
Ámbito Personal 

Profesional 

Buen trabajo, bien 

pagado y muy bien 

relacionado. 

SELECCIÓN  DE VÍCTIMA 

Ámbito 

Profesional 

EXTORSIÓN 

VÍCTIMA 

Revela sus secretos 

y datos personales 

y abre las puertas 

al ataque. 

El atacante 

consigue buena 

información 

(perso/ 

profesional): 

Nombre real, 

familia, trabajo, 

redes,  teléfono) 

ATAQUE ALEATORIO acaba en 

DIRIGIDO 

Personal 

Emocionalmente necesitada 

se siente solo, problemas 

sentimentales ó de familia 

Baja Autoestima (temporal) 

$$$ 
Badoo > Skype  

(captación de imágenes y videos) 

Fake Profile en Facebook con Nombre real 

de la víctima e imágenes de Skype  

(captación de imágenes y videos) 

LinkedIn: atacante contacta con contactos de la víctima con el perfil de 

privacitat abierta y envía el enlace de FB 

Ataque 1: de Badoo a LinkedIn 
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Cómo funciona un ataque: Ejemplos reales de 

ataques a miembros de FCSE 



Comunicación activa: Imprudencias Digitales Guardias Civiles en Badoo 

● El contenido que aparece en 

Google es Follow “sí indexa” 

 

● Se pueden ver los perfiles incluso 

sin estar dado de alta en la red 

 

● Algunos usan Facebook Connect 

dejando una puerta abierta a 

información personal y de 

terceros 

 

● Pensando como el atacante: 

○ Localizan a la posible víctima 

○ La víctima usa su nombre 

real porque enlaza con FB 

connect 

○ Sube imágenes con su 

uniforme 

○ Se geolocaliza 24 
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Cómo funciona un ataque: Ejemplos reales de 

miembros de FCSE 



● Los perfiles encontrados con las 

keywords Guardia Civil son: 

 

○ Miembros del Cuerpo 

 

○ Familiares del Cuerpo 

 

○ Detractores Anti Guardia 

Civil*  

■ (muy interesante para el 

trabajo con Fuentes y 

para unidades de OSINT) 

■ Vistazo para Asuntos 

Internos 

● miembros de los 

“sindicatos” 

25 
onBRANDING y BRAND CARE tiene registrados todos sus contenidos en el Registro de la Propiedad Intelectual archivo: B-3017-15 

Cómo funciona un ataque: Ejemplos reales de 

miembros de FCSE 

Comunicación activa: Imprudencias Digitales Guardias Civiles en Badoo 
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Cómo funciona un ataque: Ejemplos reales de 

miembros de FCSE 

Comunicación activa: Imprudencias Digitales de miembros de FCSE en redes 

sociales 



ANÁLISIS  

 

PROBLEMA: 

Gestiones 

Administrativas entre 

miembros del Cuerpo 

(Permutas de plazas) 

 

PLAN DE ACCIÓN 

ONLINE: 

● Creación del Plan 

de Privacidad 

online interna 

 

● Creación del Plan 

de participación 

de miembros del 

cuerpo y ejecución 

con monitorización 

en las redes 

 

● Formación para  la 

Concienciación 
27 
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Cómo funciona un ataque: Ejemplos reales de 

ataques a miembros de FCSE 

Comunicación activa: Imprudencias Digitales de miembros de FCSE en 

redes sociales 
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Cómo funciona un ataque: Ejemplos reales de 

ataques a miembros de FCSE 

Comunicación activa: Imprudencias Digitales de miembros de FCSE en 

redes sociales 

http://youtube.com/v/6B0-Yqsw6Ck


Fuente: http://ahotsa.info/albistea/guardias-civiles-posan-en-sakana-como-si-de-territorio-comanche-se-tratara 

Fuente: https://www.facebook.com/imanol.gardegonzalez/media_set?set=a.188530211171941.45754.100000448906889&type=3 
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Cómo funciona un ataque: Ejemplos reales de 

ataques a miembros de FCSE 

Comunicación activa: Imprudencias Digitales de miembros de FCSE en 

redes sociales 
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ANÁLISIS  
 

PROBLEMA: 

Identificación del 

estereotipo de 

miembros del Cuerpo 

de policía 

● agresivos 

● mujeriegos 
 

PLAN DE ACCIÓN 

ONLINE: 

Creación del Plan de 

Privacidad online 

interna 

Creación del Plan de 

participación de 

miembros de un cuerpo 

policial a la ejecución 

con Monitorización en 

las Redes Sociales 

Formación para la 

Concienciación 

Fuente:www.twitter.com 

Fuente: www.tumblr.com  
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Cómo funciona un ataque: Ejemplos reales de 

ataques a miembros de FCSE 

Comunicación pasiva: Imprudencias Digitales de miembros de FCSE en 

redes sociales 

http://www.twitter.com
http://www.twitter.com
http://www.tumblr.com


ANÁLISIS  

PROBLEMAS: 

● Identificados como 

Guardias y 

posicionados en 

contra de la 

Guardia Civil 

● La IP de la GC en 

foros de deepweb 
31 

onBRANDING y BRAND CARE tiene registrados todos sus contenidos en el Registro de la Propiedad Intelectual archivo: B-3017-15 

Cómo funciona un ataque: Ejemplos reales de 

ataques a miembros de FCSE 

Comunicación pasiva: Imprudencias Digitales de miembros de FCSE en 

redes sociales 



http://www.redeszone.net/2013/10/24/anonymous-hackea-la-base-de-datos-de-los-mossos-desquadra/ 
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Cómo funciona un ataque: Ejemplos reales de 

ataques a miembros de FCSE 

Comunicación pasiva: Imprudencias Digitales de miembros de FCSE en 

redes sociales 
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Liberación de Base de datos con nombres y numero de identificacion de 

Mossos (Anonymous 2º comunicado a los Mossos d'Esquadra la lista de V 

updated |z3j4tr0n|anon|99%|) 
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Cómo funciona un ataque: Ejemplos reales de 

ataques a miembros de FCSE 

Comunicación pasiva: Imprudencias Digitales de miembros de FCSE en 

redes sociales 

http://youtube.com/v/sfUBKUYR8DA
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Propuestas de actuación: búsqueda en fuentes 

abiertas y aplicación de ciberinvestigación 
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● Escucha activa en base a los 3 riesgos anteriormente nombrados 

 

● Monitorización (Conocer la red y detectar que se dice del cuerpo, unidades 

y miembros) 

 

● La Inteligencia social al alcance del cuerpo 

Propuestas de actuación: búsqueda en fuentes 

abiertas y aplicación de ciberinvestigación 



EJERCICIO: Egosurfing pueden usar herramientas para monitorizar de forma 

gratuita, Instrucciones 

 

¿Qué monitorizar? 

● T.I.P /T.I.M 

● Seudónimo 

● DNI 

● Nombre de usuario en 

Redes Sociales 

● Email / s 

● Teléfonos 

Google Alerts (tiempo "real") 

Si dispones de una cuenta Google, te permite introducir los términos a 

rastrear y recibir cualquier mención a ellos por correo electrónico. Puedes 

seleccionar la fuente de información: noticias, blog, webs ... o todos. Yahoo 

dispone de un servicio similar. 
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Propuesta de ejercicio para los asistentes 

https://docs.google.com/document/d/1RFznoItBsdq_VbwMyrU7a9auT70B4rb-D8xr_fBpmEM/edit
https://docs.google.com/document/d/1RFznoItBsdq_VbwMyrU7a9auT70B4rb-D8xr_fBpmEM/edit


Auditoría de mi identidad digital 
https://docs.google.com/document/d/11AQcd4_ps642GUA64NHLdSx_wlVNkvCH_Ptw2lg83tk/edit 
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Mi identidad digital: 

Metodología de rastreo y actuaciones 

RASTREO - Palabras clave ACTUACIÓN RESULTANTE en base al riesgo para: 

1.Integridad personal / 2. reputación personal 

3.Reputación profesional 

Nombre y Apellidos  

(1 nombre + 1 apellido) 

(1 nombre + 2 apellidos) 

(2 nombres + 2 apellidos) 

Integridad personal/ 

compañeros 

* URL 

Reputación personal / profesional 

* URL 

Reputación  profesional  

* URL 

Reputación del cuerpo 

* URL 

Pseudónimo/Nick / Id 

DNI 

TIP / TIM 

Teléfonos (móvil, casa) 

Emails (actuales y pasados) 

(personal y profesional) 

 

ACTUACIÓN A REALIZAR 

SOBRE EL CONTENIDO 

RASTREADO 

 

Mantener 

Desposicionar 

Retirar (inminente) 

 

onBRANDING y BRAND CARE tiene registrados todos sus contenidos en el Registro de la Propiedad Intelectual archivo: B-3017-15 



Privacidad y Seguridad del usuario:  

○ Pensemos en Posibles escenarios 

 

● ¿Cámaras tapadas?  

○ ¿PC?  

○ ¿Móvil?  

○ ¿Tableta? 

 

● Redes sociales ¿a quién se dirigen? 

○ Facebook, Twitter, Linkedin, Instagram, Google Groups 

Conocer el estado de su identidad digital 
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Propuesta de ejercicio para los asistentes 



 3 

Gracias por su atención 

  @selvaorejon - @onbranding - @brandcare_es 

onbranding@onbranding.es 

935 43 64 57 
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