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Inteligencia Artificial

‘programas informaticos (y posiblemente también equipos
informaticos) disefados por seres humanos que, dado un
objetivo complejo, actuan en la dimension fisica o digital
mediante la percepcion de su entorno mediante la adquisicion de
datos, la interpretacion de los datos estructurados o0 no
estructurados, el razonamiento sobre el conocimiento o el
tratamiento de la informacion, fruto de estos datos y la decision
de las mejores acciones que se llevaran a cabo para alcanzar el
objetivo fijado”.

Grupo expertos alto nivel IA.

MINSKY: “la ciencia de construir maquinas para que hagan
cosas que, si las hicieran los humanos, requeririan inteligencia”.

Machine Learning- Deep Learning
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IA debil o estrecha (weak)

se concreta o0 especializa en una determinada tarea.
Ej: DeepBlue, Watson, AlphaGo Zero

|A fuerte (strong)

realizando actividades como si de un humano se tratase

Super inteligencia artificial
gue llegara a ser igual o mayor que la inteligencia humana

Singularidad. Vernor VINGE
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https://pixabay.com/es/users/mohamed_hassan-5229782/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=3589528
https://pixabay.com/es/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=3589528

Encuadre juridico Problematicas principales

DERECHOS
FUNDAMENTALES
(proteccion de datos
y otros)

SEGURIDAD/
RESPONSABILIDAD
(productos
defectuosos..)

ONC
Parlamento Europeo Civil liability regime for Al 838 ISACA
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https://www.europarl.europa.eu/RegData/etudes/STUD/2020/654178/EPRS_STU(2020)654178_EN.pdf
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IAy Proteccion de datos oy Sorvies

¢, Por que es importante la proteccion de datos en IA?

Derecho
fundamental

confianza

Exito
solucién
1A
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¢ Cuando aplica la normativa de proteccion de datos?

Utilizacion de
datos Software toma//

personales ayuda
decisiones
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Ciclo de vida de un Sistema |IA y tratamientos de datos personales

Concepcion y analisis

Desarrollo

_ Explotacion
Entrenamiento .
o : Retirada
Validacion Despliegue
Inferencia
Decision
Evolucion

(AEPD Adecuacion al RGPD de tratamientos que incorporan Inteligencia Artificial. Una
introduccion, Febrero 2020).
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https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf

Principios de Proteccion de datos (art 5 RGPD)

‘ Licitud, lealtad y transparencia

‘ Limitacion de la Finalidad

s Minimizacion de datos
).~ GDPR
& )= SPRR _
> 3 ‘ Exactitud

‘ Limitacion del plazo de conservacion

‘ Integridad y confidencialidad
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Evaluacion de Impacto en Proteccion de Datos (EIPD)

..Cuando?

“el tratamiento entrane un alto riesgo para los derechos y libertades de las personas
fisicas”

evaluacion sistematicay exhaustiva de aspectos personales de personas fisicas que se
base en un tratamiento automatizado, como la elaboracion de perfiles, y sobre cuya base
se tomen decisiones gue produzcan efectos juridicos para las personas fisicas o que les
afecten significativamente de modo similar Art 35.3 a)

+ Lista AEPD tratamientos si necesitan EIPD
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https://www.aepd.es/sites/default/files/2019-09/listas-dpia-es-35-4.pdf

E I P D Analizar la necesidad de realizar una EIPD

v Evaluacion necesidad y proporcionalidad SN GAN  le y

© Anatites la necesidad y proporcionalidad
- de| trataments -

3

oz Identificar amenazas y nesgos

v' Descripcion operaciones de tratamiento

v Evaluacion de los riesgos para los derecho
y libertades de los interesados

< N Evaluar los nesgos

Tratar \os riesgos

:
:
3
:
i
;

:
:
i

v' Medidas de seguridad: riesgo residual

6
<, Plan de accion y conclusiones

Supervisar y revisar Lo implantacion

AEPD Guia practica para las EIPD



https://www.aepd.es/sites/default/files/2019-09/guia-evaluaciones-de-impacto-rgpd.pdf
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Auditoria proteccion de datos IA Advisory ervices

AEPD: Es necesario realizar la auditoria para determinar la
adecuacion a las exigencias del RGPD y comprobar la validez del
tratamiento basado en soluciones de IA.

Finalidades reales
Utilizacion de datos personales
Elaboracion de perfiles, decisiones automatizadas..
Bases de legitimacion
Responsabilidades diferentes actores
Deber de informacion y transparencia
AARR, medidas de seguridad, EIPD, DPD
Formacion del RT (inferencias)
Atencion derechos ARSOPL
. , .. L 0N
Conservacion: si supresion de oficio o0 anonimizacion Qg ISACA
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Estrategia digital Europea AdvisorySerices

D>

Comunicacion Una estrategia europea de datos,

(COM) 2020 66 final

D>

situar los intereses de la persona en primer lugar

volumen cada vez mayor de datos industriales no personales y de datos publicos en Europa
modelo de referencia de una sociedad empoderada por los datos

Estrategia para 2025

Libro Blanco IA - (com) 2020 65 final

formular alternativas politicas para facilitar un desarrollo de la IA seguro y fiable en Europa.

(COMUNICACION estrategia sobre Inteligencia artificial para Europa [COM(2018) 237 final)
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Libro Blanco IA

« Comunicacidn Generar confianza en la IA centrada en el ser
humano COM(2019) 168

« Directrices éticas elaboradas por el grupo de expertos de alto
nivel sobre la IA.

« Marco regulador: mantener, modificar o nueva legislacion.

A

Enfoque basado en el riesgo:
aplicacion de IA de riesqo elevado
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https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines#Top
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Aplicacion de IA de riesgo elevado:

+

qgue la aplicacion de IA se emplee en un SECTOR es previsible gue existan riesgos significativos

la aplicacion de 1A se UTILICE, ademas, de manera que puedan surgir riesgos significativos

e datos de entrenamiento;

e Conservacion de datos y registros de datos;
Puntos clave: e informacién que debe facilitarse;
e solidez y exactitud,;
e supervision humana;

e requisitos especificos en el caso de determinadas aplicaciones de IA, como las
empleadas para la identificacion biométrica remota.

00
l‘ control objetivo previo de la conformidad 529 ISACA.
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Libro Blanco IA

Aplicaciones de IA que NO se consideran de riesgo elevado:

0 sistema de etiqguetado voluntario (etiqueta de calidad)

Gobernanza:

estructura de gobernanza europea:
marco para la cooperacion de las autoridades nacionales competentes
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