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1. Algunos datos sobre mi… 
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Actualmente: 

• Senior Associate en PwC, en la línea de 
negocio de Business Security Solutions. 

• Project Manager en la línea de Seguridad en 
el Diseño en el CESICAT (Centre de 
Seguretat de la Informació de Catalunya) 

• Consultor, asesor y analista de 
ciberseguridad. 

 

Contacto: 

• alejo.riera.llambias@pwc.com 

• alejoriera@gmail.com  

• https://www.linkedin.com/in/alejoriera/ 

 

 

 

 

 

 

 

 

 

Mi nombre: Alejo Riera Llambias 
• Apasionado de las nuevas tecnologías y en especial 

de la ciberseguridad en todas sus vertientes. 

• Experiencia en : 

o Pentesting, Malware Reversing, Forensics, 

Threat inteligence, etc, SOC administration, etc 

o Business Cybersecurity Risk Assessment. 

o Consultoría y asesoramiento en materia de 
seguridad de la información 

• Sectores principales:  

o Bancario, Público i Educación. 

• Estudios: 

o Grado en Ingeniería Informática por la UPF 

o Master en Ciberseguridad por La Salle 

o Executive Master en Digital Business por ESADE 

o CISA, LA ISO27001, LA ISO22301 

o Certificaciones técnicas diversas de RSA, Symantec, 
etc 

o Malware Reversing 101 y 201  
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• Comprender y matizar las aportaciones que ofrece el paradigma de los 
servicios en Cloud. 
 

 

• Poner de manifiesto aquellos aspectos que puedan suponer un hándicap 
para la adopción del paradigma del Cloud en la organización. 
 

 

• Reflexionar sobre algunas de las cuestiones que una organización debería 
preguntarse frente una propuesta de migración de sus servicios al Cloud. 

 

 

• Presentar los principales riesgos/amenazas del Cloud y como hacerles 
frente. 

 
 

 

 

 

2. Objetivos de la sesión 
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• El paradigma de computación y las soluciones 
Cloud tiene como base un modelo de 
procesamiento y gestión de datos distribuido. 
Las respuestas a las consultas de los clientes se 
gestionan por parte de una infraestructura en 
formato de cluster virtualitzado, mediante una 
capa de software especialmente diseñada para 
gestionar los recursos y ofrecer soluciones de 
tipos cloud. 

• La arquitectura cloud permite el 
aprovisionamiento de espacio y capacidad de 
procesamiento (Disco, RAM y CPU) de una 
manera extremadamente rápida y flexible, 
permitiendo ofrecer un modelo de servicios 
muy amplio y con una gran escalabilidad. 

 
 

 

 

 

3. Conceptos básicos del paradigma del Cloud 
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Tipologías  de Clouds  
 

Cloud Público: Son la forma más común de las soluciones 

Cloud. Los recursos del Cloud (como servidores y 

almacenamiento) son propiedad de otro proveedor de la 

solución, que los administra y ofrece a través de Internet. 

Cloud Privado: Una solución Cloud privada está compuesta 

por recursos IT que utiliza exclusivamente una organización. 

Puede ubicarse físicamente en el centro de datos local de la 

organización o en un proveedor de servicios externo. Sin 

embargo, en una nube privada, los servicios y la 

infraestructura siempre se mantienen en una red privada, y el 

hardware y software se dedican únicamente a su 

organización. 

Cloud Híbrido: Suelen llamarse "lo mejor de ambos mundos", 

combinan infraestructura local (o Clouds privados) con 

públicos, de modo que las organizaciones puedan 

beneficiarse de las ventajas de ambas. En una nube híbrida, 

los datos y las aplicaciones pueden moverse entre nubes 

privadas y públicas para obtener más flexibilidad y opciones 

de implementación.  
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Tipos de servicios Cloud: 
 

IaaS: Infrastructure as a Service; se trata de servicios que normalmente se ofrecen mediante una plataforma de 
virtualización, donde se permite que los clientes administren la infraestructura aprovisionada desde la capa del sistema 
operativo. 

SaaS: Software as a Service; Es el tipo servicio estrella del paradigma de la computación Cloud. Los usuarios se conectan a 
aplicaciones en el Cloud a través de Internet sin preocuparse de la arquitectura interna de estas. Ejemplo: Microsoft Office 
365. 

PaaS: Platform as a Service; se trata de servicios para el despliegue de entornos de desarrollo e implementación, desde 
aplicaciones sencillas hasta aplicaciones empresariales sofisticadas habilitadas para el cloud. Ejemplo: Servidores Tomcat, 
Nginx, Apache, etc. 
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Tipos de servicios Cloud: 
 

xPaaS: Se trata de un servicio similar a PaaS, no obstante, los entornos de desarrollo e implementación 
cuentan con configuraciones adicionales que hacen que se acelere su uso. Por ejemplo: los despliegues de 
imágenes tipos LAMP (Linux + Apache + MySQL + PHP). 

DBaaS: Data Base as a Servicio; se puede considerar como una variante de PaaS. Ofrece la capacidad de 
aprovisionar y gestionar servicios de BBDD de manera directa, sin que el cliente tenga que preocuparse de la 
infraestructura que las soporta. COMPOSE - Bluemix 
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Tipos de servicios Cloud: 
 

CaaS: Container as a Service; son servicios que ofrecen plataformas de orquestación de contenedores; se 

pueden considerar servicios especiales de tipo PaaS, donde el cliente puede configurar el orquestrador para 

desplegar una infraestructura basada en contenedores de manera profesional. 
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4. Principales actores de los servicios Cloud 
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(Forbes.com) *Estimated* 2018 
Enterprise- Cloud Revenue /Top 
Vendors 
Microsoft  $28.3 Billion 
Amazon  $26.1 Billion 
IBM  $20.1 Billion 
Salesforc  $12.2 Billion 

Oracle  $6.4 Billion 
SAP  $5.9 Billion 
Google  $4.5 Billion 
ServiceNow $2.8 Billion 
Workday $2.7 Billion 
Vmware $2.0 Billion 

Gartner:  Magic Quadrant for Cloud IaaS, 
Worldwide (May 2018) 

McAfee 
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Reducción de costes: 
 

Es considerado el beneficio más importante dentro de los servicios Cloud. Los gastos operativos y de capital 
se minimizan:  
• Se reducen las necesidades de almacenamiento interno e infraestructura de procesamiento interna 

para la ejecución de aplicaciones. 
• La falta de infraestructura implica: reducción de costes operativos asociados (energía, aire 

acondicionado, administración, etc).  
 

5. Ventajas de lo servicios Cloud 
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American Journal of Industrial and Business Management - 

https://file.scirp.org/Html/7-2121263_87661.htm 

 

Hay que matizar que… 
• ¿Costes de servicios Cloud de seguridad 

perimetral? 

• ¿Coste de la definición de la arquitectura de las 
soluciones, en base a las buenas practicas de 
seguridad? 

• ¿Costes de gestión de dicha seguridad? 

• ¿Gestión unificada/consolidada de la seguridad 
junto con la ya existente en la organización? 

 

 

https://file.scirp.org/Html/7-2121263_87661.htm
https://file.scirp.org/Html/7-2121263_87661.htm
https://file.scirp.org/Html/7-2121263_87661.htm
https://file.scirp.org/Html/7-2121263_87661.htm
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Disponibilidad: 
 

• Los servicios Cloud son mucho más fiables y estables que la infraestructura de TI On premise.  
• La mayoría de los proveedores ofrecen acuerdos de nivel de servicio (SLA’S) que garantizan una 

disponibilidad 24/7/365 y 99.99% (Clusters masivos de recursos de TI redundados, alta velocidad de 
balanceo y distribución de recursos). 

 
 
 
  
   
   
 
 
 
Hay que matizar que… 
• Si el servicio desplegado (IaaS o PaaS) no esta redundado y falla el SO o las capas superiores… 
• Amazon’s massive AWS outage was caused by human error - https://bit.ly/2lBFHaY 

 

5. Ventajas de lo servicios Cloud 
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• Microsoft Certified:  
o Azure Administrator 
o Azure Developer 
o Azure Solutions Architect 
o Azure Data Scientist Associate 
o Azure DevOps Engineer 

 
 

• AWS Certified: 
o Developer – Associate 
o SysOps Administrator – Associate 
o DevOps Engineer – Professional 
o Solutions Architect – Professional 
o Advanced Networking – Specialty 
o Security – Specialty 

5. Ventajas de lo servicios Cloud 
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Usabilidad: 
 

• Los servicios Cloud cuenta con un entorno de 
administración con capacidades mejoradas y 
simplificadas de administración y mantenimiento 
de TI  

• Las actualizaciones y el mantenimiento de la 
infraestructura de TI se eliminan, ya que todos los 
recursos son mantenidos por el proveedor de 
servicios.  
 
 

Hay que matizar que… 

• CASO: Plataforma SaaS de 
notificaciones PUSH para APPS 
mobiles. 

o Alta usabilidad a nivel de 
negocio. 

o Seguridad nefasta. 
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5. Ventajas de lo servicios Cloud 
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Aceleración en el desarrollo: 
• Los servicios Cloud ofrecen un despliegue de recursos 

IT altamente flexible, lo cual pueden ofrecer una 
ventaja competitiva frente a las arquitecturas clásicas 
On premise. 

• El tiempo de aprovisionamiento de recursos TI es 
prácticamente nulo.  

• Escalabilidad dinámica de recursos en base al 
consumo. 

 
Hay que tener cuenta…  
• Saltarse las buenas practicas de desarrollo puede 

ocasionar errores (que pueden ser graves). 
• SecDevOps. 
• CASO: Aplicación web con el panel de configuración 

de Tomcat abierto y con Usr/Pass por defecto. 
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5. Ventajas de lo servicios Cloud 
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Accesibilidad: 
• El almacenamiento de información y el 

despliegue de aplicaciones en un servicio Cloud 
permite acceder a dichos recursos desde 
cualquier lugar y en cualquier momento, lo que 
hace que sea una tecnología altamente 
accesible y flexible. 

 
Hay que tener cuenta…  
• La accesibilidad es un arma de doble filo, el 

control de los datos se complica: DLP, IRM, 
CASB, filtros de contenido, perfiles, permisos, 
etc. 

• Consumos adicionales, uso personal de los 
recursos, mayor probabilidad de incidentes si 
no se gestiona adecuadamente la información. 
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5. Ventajas de lo servicios Cloud 
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Copia de seguridad y restauración de datos 
• La gestión de copias de seguridad y la 

recuperación de los datos que se almacenan 
en los servicios Cloud es más fácil y rápida que 
en On Premise. 
 

Hay que tener cuenta…  
• En caso de un incidente, hacer un análisis 

forense puede ser complejo, sobretodo si se 
busca obtener una imagen legal exacta del 
estado de los datos (física y lógica- cadena de 
custodia). Se depende completamente del 
proveedor. 

• Es posible que la rotación y la capacidad de los 
backups no sea la deseada, lo cual implica 
contratar un servicio adicional de copias de 
seguridad en Cloud. 
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6. Desventajas de lo servicios Cloud 
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Vulnerabilidad a los ataques 
• El almacenamiento de datos y el uso de aplicaciones 

en el Cloud puede representar un serio desafío para 
la seguridad de la información, ya que en el Cloud 
todos los datos de la empresa están online. Los 
incidentes de seguridad son algo que sufren incluso 
las organizaciones mas potentes. 
 

Hay que tener cuenta…  
• Hay que tener especial cuidado en desarrollar un 

ciclo seguro de despliegue de servicios, basado en 
las buenas practicas correspondientes, añadiendo 
las particularidades del Cloud (p.e VPN’s para el 
acceso de los administradores). 

• Cuidado con las API’s. 
• Cuidado con las configuraciones de los activos 

desplegados. 
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6. Desventajas de lo servicios Cloud 
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Dependencia de conectividad de red 

Los servicios Cloud dependen completamente de la 
red/internet. Se necesita un servicio de Red/Internet 
fiable y eficaz, así como una buena velocidad de conexión 
y ancho de banda, para que la organización obtenga los 
beneficios y la agilidad de los servicios en el Cloud. 
 
Hay que tener cuenta…  
• Un ataque a la infraestructura de red de la 

organización puede dejarla sin conectividad, y por lo 
tanto sin servicio ni acceso a los datos. 

• Es vital disponer de un Plan de Continuidad adecuado 
a la realidad de la organización. 
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6. Desventajas de lo servicios Cloud 
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Integraciones y dependencia de los proveedores 
• Aunque los proveedores de los servicios Cloud prometen que estos son flexibles y fáciles de 

integrar, los cambios de los servicios en Cloud son procesos que todavía no han evolucionado por 
completo.  

• Puede resultar complejo migrar los servicios de un proveedor a otro. El alojamiento e integración 
de las aplicaciones de un servicio Cloud en otra plataforma pueden generar problemas de 
compatibilidad e interoperabilidad.  

 
 
 
Hay que tener cuenta…  
• Revisión legal de los contratos. 
• Revisión del soporte contratado. 
• CASO: Herramienta de ticketing IT SaaS. 
o Limitaciones en el soporte para circuitos de ticketing custom. 
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6. Desventajas de lo servicios Cloud 
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Limitaciones de control y administración 
• Dado que el proveedor de servicios posee, gestiona y supervisa la infraestructura Cloud, los 

clientes únicamente disponen del control mínimo necesario para su operativa.  
• El cliente solo puede controlar y administrar las aplicaciones, los datos y los servicios operados 

por encima del nivel del servicio contratado (IaaS, PaaS, SaaS). Las tareas administrativas clave, 
como el acceso de shell del servidor, las actualizaciones y la administración del firmware no están 
en manos del cliente, lo cual, en algunos caso puede suponer una desventaja. 

 
 

Hay que tener cuenta…  
• Elegir bien el servicio necesario para la operativa deseada. 
• Revisión legal de los contratos. 
• Revisión del soporte contratado. 
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7. Desafíos en materia de ciberseguridad 
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Pérdida o robo de propiedad intelectual 
Las organizaciones almacenan cada vez más datos 
sensibles en la nube. Un análisis realizado por  
Mcafee Skyhigh detecto que el 21% de los archivos 
subidos a los servicios de intercambio de archivos 
basados en Cloud contienen datos confidenciales, 
incluido datos sujetos a propiedad intelectual. 
Cuando se vulnera un servicio en la nube, los 
atacantes pueden obtener acceso a esta 
información confidencial.  
 
En ausencia de una infracción, ciertos servicios 
pueden suponer un riesgo si sus términos y 
condiciones no contemplan adecuadamente la 
propiedad intelectual. 
 
https://www.skyhighnetworks.com/cloud-data-loss-prevention/ 

 
 
 
 

 
 
 
 

https://www.skyhighnetworks.com/cloud-data-loss-prevention/
https://www.skyhighnetworks.com/cloud-data-loss-prevention/
https://www.skyhighnetworks.com/cloud-data-loss-prevention/
https://www.skyhighnetworks.com/cloud-data-loss-prevention/
https://www.skyhighnetworks.com/cloud-data-loss-prevention/
https://www.skyhighnetworks.com/cloud-data-loss-prevention/
https://www.skyhighnetworks.com/cloud-data-loss-prevention/
https://www.skyhighnetworks.com/cloud-data-loss-prevention/
https://www.skyhighnetworks.com/cloud-data-loss-prevention/
https://www.skyhighnetworks.com/cloud-data-loss-prevention/
https://www.skyhighnetworks.com/cloud-data-loss-prevention/
https://www.skyhighnetworks.com/cloud-data-loss-prevention/
https://www.skyhighnetworks.com/cloud-data-loss-prevention/
https://www.skyhighnetworks.com/cloud-data-loss-prevention/
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7. Desafíos en materia de ciberseguridad 
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Violaciones de cumplimiento y acciones regulatorias 
Actualmente, la mayoría de las organizaciones están sujetas a algún tipo de control regulatorio de su 
información, como por ejemplo al RGDP, la PCI-DCS o otras regulaciones gubernamentales e 
industriales. Bajo estas regulaciones, las empresas deben saber dónde están sus datos, quién puede 
acceder a ellos y cómo se están protegiendo. Un contrato negligente con un proveedor de servicios 
Cloud, o que no se ajuste a las legislaciones vigentes, puede suponer un incumplimiento por parte 
del cliente.  
 
 
 
 
 
 
 
 

 
El incumplimiento de la actual RGDP puede suponer multas de hasta 20 millones de euros (o el 4% 
como máximo del volumen de negocio total anual global). 
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7. Desafíos en materia de ciberseguridad 
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Pérdida de control sobre las acciones del los usuarios finales 
• Cuando las organizaciones no controlan correctamente qué trabajadores usan los servicios Cloud y 

como los usan, estos pueden realizar diversos abusos y acciones malintencionadas, las cuales 
podrían no ser detectadas hasta que sea demasiado tarde.  

• Por ejemplo, un comercial que abandone la organización podría descargarse  la lista de contactos 
de los clientes, cargar los datos en un servicio Cloud de almacenamiento personal y luego acceder 
a esa información una vez que lo contrate un competidor. 
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7. Desafíos en materia de ciberseguridad 
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El uso de los servicios Cloud para llevar a cabo infecciones de 
malware con ataques dirigidos. 
Los servicios Cloud se pueden utilizar como un vector de 
exfiltración de datos. Se han descubierto diversas técnicas 
como por ejemplo: 
 
• El robo de datos mediante la codificación de datos 

confidenciales en archivos de video y su posterior carga en 
YouTube.  

• Se han detectado malwares que filtran datos confidenciales 
a través de una cuenta privada de Twitter 

• En una variante de malware Dyre, los atacantes utilizaron 
los servicios de intercambio de archivos para enviar el 
malware a los objetivos mediante ataques de phishing. 
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7. Desafíos en materia de ciberseguridad 
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Perdida de confianza de los clientes. 
• Las violaciones de datos inevitablemente causa la desconfianza de los clientes.  
• Por ejemplo: Una aplicación de predicción de personalidad llamada "thisisyourdigital life", 

desarrollada por un profesor de la Universidad de Cambridge, transfirió indebidamente a terceros 
la información de los usuarios de Facebook utilizados, entre ellos a Cambridge Analytica, una 
firma de análisis de datos que colaboró con la campaña presidencial del Presidente Donald Trump, 
mediante la creación de anuncios dirigidos a millones de personas para alterar su tendencia de 
voto. 

• Otros: Amazon S3 Bucket Exposed GoDaddy Server Information 
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8. Algunas recomendaciones 
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Responsabilidad compartida 
Se debería valorar debidamente las responsabilidades que tiene la organización y las 
responsabilidades que quedan en manos del proveedor del Cloud. Toda responsabilidad de la 
organización que es tratada de forma negligente supone un riesgo; adicionalmente, las 
responsabilidades de la organización requiere de las medidas de seguridad oportunas para su 
correcto tratamiento.  

 
 
 

Responsabilidad de AWS en relación 

con la "seguridad de la nube": AWS es 

responsable de proteger la 

infraestructura que ejecuta todos los 

servicios provistos en la nube de AWS. 

Esta infraestructura está conformada 

por el hardware, el software, las redes 

y las instalaciones que ejecutan los 

servicios de la nube de AWS. 
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Análisis de Riesgo 
Se recomienda hacer una análisis de riesgos de ciberseguridad para evaluar el estado de la 
seguridad del proveedor y las garantías que ofrece al respecto. Un framework que se puede utilizar 
para dicho análisis es el propuesto por la Cloud Controls Matrix de la Cloud Security Alliance. 
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8. Algunas recomendaciones 
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Revisar en profundidad el contrato con el proveedor de servicios Cloud 
Se recomienda revisar en profundidad todos los aspectos contractuales de cada uno de los servicios 
contratados al proveedor de Cloud, en especial los que afectan a la protección de datos. En este 
cometido es importante utilizar profesionales especializados como por ejemplo abogados IT.  
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Proveedores  
de confianza: 
Es vital buscar 
proveedores de 
confianza que 
ofrezcan todas las 
garantías. 
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Habilitar las medidas de seguridad disponibles: 
Es recomendable que se evalúen y se activen las soluciones y servicios de seguridad que ofrece el 
Cloud. En especial, se debería contemplar su seguridad como una anexión a la seguridad de la 
infraestructura propia de la organización, con el objetivo de cohesionar ambos niveles de 
seguridad. 
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Asegurar las interfaces de software 
La CSA recomienda estar informado y controlar las interfaces de software, o API, que se utilizan para 
interactuar con los servicios Cloud: "La confianza en interfaces y API’s inseguras expone a las 
organizaciones a todo tipo de problemas de seguridad relacionados con la confidencialidad, 
integridad, disponibilidad y responsabilidad“. 
 
Asegurar las interfaces de software 
Es recomendable que los datos estén encriptados cuando se encuentren en los activos del proveedor 
del Cloud y mientras estén en uso por sus servicios. Forrester: “No todos los proveedores de la Cloud 
garantizan la protección y la correcta eliminación de los datos utilizados”.  
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24/03/2019 

 
 
Control de acceso del usuario 
Se recomienda analizar la política interna de la gestión de usuarios que tiene el proveedor del 
servicio Cloud. Se debería considerar con detenimiento que datos se suben al Cloud ya que el cliente 
no dispone de ningún control sobre los técnicos/administradores del proveedor.  
 
 
Separación de datos.  
Los servicios Cloud comparten recursos, es decir, espacio en la infraestructura del proveedor, gracias 
a la creación de instancias virtualizadas controladas por los Hypervisores del proveedor de la 
solución. LA CSA señala que "En los últimos años han surgido ataques que apuntan a la tecnología 
compartida dentro de los entornos de Cloud Computing". Por lo tanto, se recomienda investigar las 
técnicas y las políticas de compartimentación, como el cifrado de datos, que el proveedor utiliza para 
evitar el acceso a su instancia virtual por parte de otros clientes. 
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Otras preguntas que una organización podría valorar antes de adoptar el uso de servicios Cloud 
 
• ¿Se dispone del conocimiento técnico para llevar a cabo una gestión profesional adecuada y 

segura del Cloud? 
 

• ¿Cuáles son las medidas de seguridad que se van a desplegar en el Cloud?¿Dan respuesta/control 
a los riesgos detectados?¿Quedan riesgos sin mitigar? 
 

• ¿La infraestructura y la gestión de la seguridad de la organización puede asumir la gestión de la 
seguridad de Cloud de manera unificada y transversal? 
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9. Conclusiones 
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No se busca demonizar ni desprestigiar el uso de servicios Cloud, su uso responsable y eficaz, puede 
suponer un gran cambio positivo de la dinámica, la flexibilidad y la seguridad de la información de la 
organización. 
Únicamente se pretende poner de manifiesto que es importante valorar las decisiones que hay 
detrás de su uso, y la preparación y la madurez de la organización parar hacer frente a sus 
particularidades. 
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