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El referente: INCIBE |

INCIBE es el Instituto Nacional

¢ | 'b . . -
S INCIDE de Ciberseguridad de Espana
INSTITUTO NACIONAL DE CIBERSEGURIDAD www.incibe.es

e Es la entidad gubernamental para el desarrollo de la
ciberseguridad liderando actuaciones para |la
= Ciberseguridad a nivel nacional e internacional.

e Opera el CERT (Computer Emergency Response
/\ Team) de Seguridad e Industria para la deteccion vy
C alerta temprana de nuevas amenazas con analisis vy

respuesta a incidentes de seguridad y la lucha contra

ciberdelitos.
«

|
ERT
W e Disefia medidas preventivas para atender a las

necesidades de Ciberseguridad |la Sociedad en General.

ISACA — 2018 ‘LA CIBERSEGURIDAD EN LA EMPRESA ° Barcelona, 5 JUNIO 2018 © Rafael LOpez Rivera — PeritolT



Ciberseguridad en la Empresa —HSACA Perito /X
Decalogo de Ciberseguridad para las Empresas

DECALOGO PARA LA EMPRESA SEGURA
SEGUN INCIBE

1. Politica y Normativa
2. Control del Acceso
3. Copias de Seguridad
4. Proteccion Antimalware
5. Actualizaciones de Software
6. Seguridad en la red
7. Informacion en Transito
8. Gestion de Soporte
Decalogo ciberseguridad empresas 0. Reglstro de la Actividad
USRI EeNEeeaer =t  10. Continuidad del Negocio

Enlace Web al Documento:
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_decalogo_ciberseguridad _metad.pdf
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1. POLITICAY NORMATIVA
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Politica de Seguridad/ Normativas y Procedimientos

El Compromiso con la Seguridad se define:

A) Por medio de una Politica de Seguridad que

|:' 7 defina cémo se va a abordar la seguridad para

_ cada uno de los diferentes aspectos vy
elementos relevantes de |la empresa.

B) Soportada por el desarrollo de Normativas y
D Procedimientos que recogen las obligaciones a

& la que estan sujetos los Stakeholders y los
afectados.
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Plan Director de Ciberseguridad — Hoja de Ruta

Especialista
Informatico

Analisis de la situacion actual: Politicas,
normativas, procedimientos, equipamiento,
canales, dispositivos, personal, SO
riesgos inherentes, etc. 27002

Determinar el nivel de SeguridadO

que se desea alcanzar en la empresa
en funcion de sus caracteristicas:
sector y negocio, tipo de informacion
manejada, objetivos empresariales,
exigencias del mercado y normativa.

PLAN DIRECTOR DE CIBERSEGURIDAD
- HOJA DE RUTA PERSONALIZADA -
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Politicas a implementar (Minimas deseables)

POLITICAS

e Politica de aplicaciones permitidas y de uso de
software legal.

e Politica de Uso de Medios de la Empresa
(dispositivos PC, Smartphone, tabletas, etc.).

e Politica de usos de medios personales (BYOD)
e Politica de accesos externos (Wifi’s, VPN. Etc.) y
Politica de Contrasenas.

e Politica de Almacenamiento de la informacion
(red corporativa, copias de seguridad,
almacenamiento local y en la nube, etc.)

e Politica de borrado y destruccion segura de la
informacion electronica.

e Politicas de uso de Correo Electronico.

e Politica de Instalacion y Actualizaciones.
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Cumplimientos Legales que afectan a los Sistemas

RGPD - Reglamento Europeo 679/2016 de PD.

Vela por la seguridad de los datos y ficheros de
caracter personal.

Implementa medidas de seguridad para evitar el
acceso no autorizado a dicha informacion.

LPI - Ley de la Propiedad Intelectual
» Protege el conocimiento, el Know-How vy la

informacion empresarial.
» Vigilancia de la utilizacion de software no
licenciado o copias piratas de software en la empresa.

LSSICE — Ley de Servicios de la Sociedad de Ia
Informacion y Comercio Electronico.

Afecta a empresas dedicadas a actividades
econdmicas por medio de servicios online o de
business e-commerce.

LEGISLACION

APLICABLE A
SISTEMAS

INFORMATICOS

» Acuerdos de Responsabilidad de los Proveedores.
» Acuerdos de Confidencialidad con los Empleados.
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2 . CONTROL DE ACCESO
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Acceso Logico a los Sistemas

EL ESCENARIO DE LOS ACCESOS ES GLOBAL

 SITUACION y LOCALIZACION de los elementos
de almacenamiento y repositorios de Ia
informacion tanto internos (otras sedes o
localizaciones remotas, en la nube) como externos
(Externalizacion de los servidores vy de
Aplicativos).

e NECESIDADES DE ACCESO, tanto internas como
externas por medio de accesos externos seguros
(teletrabajo, oficina movil, movilidad, sedes vy
centros, etc.).

« CONEXIONES DISPOSITIVOS INALAMBRICOS.

e DISPOSITIVOS AJENOS (BYOD, red de invitados,
proveedores de servicios IT)
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Fases del Control del Acceso Logico

FASES DEL CONTROL DE ACCESO LOGICO

| DENTIFICACION AUTENTICACION AUTORIZACION ACCOUNTABILITY
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Fases del Control del Acceso Logico

FASES DEL CONTROL DE ACCESO LOGICO

| DENTIFICACION AUTENTICACION AUTORIZACION ACCOUNTABILITY

¢Quién es?
¢Como se valida?
¢Qué puede hacer?
¢Quién ha accedido?
é¢Donde ha accedido ?
¢Cuando ha accedido?
¢Qué ha hecho?
¢Qué ha pasado?
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Fases del Control del Acceso Légico » IDENTIFICACION

Es el método mediante el cual decimos quienes so-
mos, es decir, que nombre nos han puesto en el sis-
| DENTIFICACION tema y como nos reconoce. Asi la entidad que accede
mostrara su nombre de usuario, o una id de proceso
si es una magquina, por ejemplo.

Definicion de las credenciales de usuario para, a posteriori, poder
gestionar las autorizacion del acceso a la informacion y trazar su
actividad.
* Informacion univoca que identifigue a una persona, proceso o
maquina.
 Informacion que se ha de generar cuando el usuario se da de alta
en los sistemas o se crea un proceso con esta necesidad.
* Informacion que debe ser gestionada y darse de baja cuando el
usuario cambia de desempeno o bien deja la compafia o en el caso
de las maquinas, procesos o aplicativos, cuando estos dejan de estar
operativos.
* Informacion de caracter personal y gestionada por Administrador
posibilidad de bloqueo o reinicializacion por parte del Administrador.
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Fases del Control del Acceso Légico > AUTENTICACION

Es el método para comprobar que somos quienes de-
cimos ser. Esto se realiza generalmente con algo que
) poseemos, somos o sabemos y que previamente (al
AUTENTICACION darnos de alta) el sistemma habia asociado a nuestra
identidad. Es la segunda parte de las credenciales de
acceso. Son ejemplos: contrasefas, claves criptografi-
cas, PIN, huellas dactilares, etc.

Definicidon de los elementos de Autenticacion de los usuarios :

* Informacion univoca, PERSONAL y SECRETA, siempre se guarda en
los sistemas de forma encriptada.

* Informacion que se ha de generar cuando el usuario se da de alta
en los sistemas o dispositivos.

* Informacion que debe ser gestionada y darse de baja o cambiada
cuando el usuario cambia de desempeno o bien deja la compaiia o
en el caso de las maquinas, procesos o aplicativos, cuando estos
dejan de estar operativos.

e Informacion de caracter personal y gestionada por Administrador,
posibilidad de bloqueo o cambio por parte del Administrador pero
nunca debe existir la posibilidad de edicidn.

ISACA — 2018 ‘LA CIBERSEGURIDAD EN LA EMPRESA ° Barcelona, 5 JUNIO 2018 © Rafael LOpez Rivera — PeritoIT



Ciberseguridad en la Empresa —1SACA Perito ;k[;fi
Fases del Control del Acceso Légico »AUTORIZACION

Es el mecanismo para comprobar si el usuario auten-
ticado tiene los derechos de acceso a los recursos que
quiere acceder y los privilegios para hacer con ellos lo
que solicita. Si es asi, le autoriza, en caso contrario no.

AUTORIZACION

Definicion y Control de los Permisos para cada uno de los usuarios:
* Informacidn necesaria para permitir/restringir el acceso de los
usuarios a los diferentes dispositivos y medios / aplicaciones /
funcionalidades / actuaciones.
* Informacion que se ha de generar cuando el usuario se da de alta
en los sistemas o dispositivos.
* Informacion que debe ser gestionada y darse de baja o cambiada
cuando el usuario cambia de desempeno o bien deja la compaiia o
en el caso de las maquinas, procesos o aplicativos, cuando estos
dejan de estar operativos.
* Informacion de PERMISOS que se suele agrupar por PERFILES de
usuarios o desempefos Funcionales o de Actividad, gestionado por
Administradores de los Sistemas y de los Aplicativos/Soluciones.
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Fases del Control del Acceso Légico »AUTORIZACION

Es el mecanismo para registrar todos los eventos que
tienen lugar en relacion con los accesos, basicamente:
Aese LI E D quién quiere acceder, a qué, cliando, para qué y que
resultado tiene ese evento (accede, no accede, el re-
curso no esta disponible, etc.).

Trazabilidad de los eventos significativo que se producen en el Sistema,
Medios y en los Aplicativos
* Informacion necesaria para conocer: Quién , CoOmo, Cuando y para
Qué se ha accedido a los dispositivos o Aplicativos.
 Informacion que TRAZA y MONITORIZA los eventos del Sistema
(Consola) que sirven para verificar el correcto funcionamiento, avisos
de incidencias o malfuncionamiento y permite determinar que
accesos con adecuados y correcto si cuales se pueden clasificar de
intrusismo, ilegales o no autorizados.
 Informacion clave y relevante para la investigacion de INCIDENTES
de Seguridad.
* Informacion que debe ser gestionada por los Administradores o el
equipo de Operacion/Explotacion de los Sistemas y Aplicativos.
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Acciones de Ciberseguridad del Control del Acceso Logico

ACCIONES DE CIBERSEGURIDAD DEL CONTROL DE ACCESO LOGICO

Procedimientos de Alta y Baja de Usuarios coordinados desde el
Departamento de RRHH el Departamento de Sistemas. (Situaciones
de Traslado, Cambios de Desempeiios, de Alta y Baja de empleado).

€ GESTION DE
USUARIOS

Gestion de Perfiles Funcionales o de Desempeios

Procedimientos para la autorizacion y otorgacion de permisos de
Q PERMISOS Y accesos a la informacién en los sistemas, carpetas y los aplicativos
AUTORIZACIONES coordinados entre los Departamentos Organizativo/Operativos y el
Departamento de Sistemas. Principio de autorizacion minima.

Politicas de Generacion de Contraseiias, Cambio y Caducidades.
Normas de construccion, privacidad, renovacion.

€© CONTRASENAS Medios de autenticacion de doble validacién (con Tarjeta de
Coordenadas, Token, OTP - One Time Password) o elementos de
autenticacion biométricos personales.(huella, voz, facial, etc.).

o CONTRASENAS P0|ItI(faS de Gestion deNContrasenas Internas de Sistemas.
ADMINISTRADORES Cambio d,e las contrasefas por defecto por otras robustas.
Y SISTEMAS Eliminacién de contrasefias en “Cédigo Fuente/Ejecutable”.

Cambio de puertos de accesos por defecto de los sistemas.
ISACA — 2018 "LA CIBERSEGURIDAD EN LA EMPRESA ° Barcelona, 5 JUNIO 2018
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3 . COPIAS DE SEGURIDAD
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Finalidad de las Copias de Seguridad

COPIAS DE SEGURIDAD

e Las Copias o Backup de Seguridad es el elemento preventivo
basico, necesario e imprescindible que se ha de poseer para poder
afrontar cualquier tipo de incidente de seguridad, bloqueo, dafno o
pérdida de informacion de la Organizacion y de los Sistemas.

e Las Copias de Seguridad es el unico elemento que puede llegar a
permitir la restauracion o restitucion de un Sistema y de la
totalidad de la informacion contenida en los mismos tras un
incidente de Seguridad.

e La posible Continuidad del Negocio va a depender de la
existencia, actualizacion, recuperacion y operatividad efectiva real
de las Copias de Seguridad.
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Consideraciones de las Copias de Seguridad

EL ALCANCE
Se ha de determinar que informacion es basica a ser

preservada, donde se encuentra, donde debe ser

depositada por los sistemas y usuarios para ser
oreservada.

TEMPORALIDAD

» Cada cuanto tiempo es necesario realizar esta Copia
de Seguridad para cada tipo de informacion.

» Cuantas copias se ha de preservar y de qué tipo
incremental / diferencial / totales. Renovacion/Historial.

GESTION
» Quién tiene la responsabilidad de la gestion .
» Quién, como y cuando se tiene acceso a la mismas.

» Qué informacion se guarda encriptada o reservada.
P Testeo de viabilidad de Restauracion.

MEDIOS FiSICOS
» Redundancia fisica e ubicacion diferenciada.
» Equipos externos, servicios en nube, redes diferentes.

ISACA — 2018 ‘LA CIBERSEGURIDAD EN LA EMPRESA °
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Caracteristicas de la Copia de Seguridad y del Proceso

Es necesario programar copias totales de Ia
informacion a modo de puntos de restauracion
exhaustivos, globales y totales

En el supuesto que el volumen de informacidon sea
grande, se pueden programar copias parciales
incluyendo solamente aquella informacion o ficheros
de aquello que ha cambiado respecto a la ultima copia
de seguridad .

COPIAS DE
SEGURIDAD

PROCESO DE

RESTAURACION /" VALIDACION DEL PROCESO DE RESTAURACION I

» Controles diarios de la realizacion de las copias, de la

existencia de espacio disponible y del éxito de la copia
P Verificacion periddica de restauracion de Copia total

[— y con las Copias incrementales o diferenciales.

Q)’r— ‘ \b Verificacion de la operatividad de informacion. /
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4 . PROTECCION ANTIVIRUS -
ANTIMALWARES

ISACA — 2018 ‘LA CIBERSEGURIDAD EN LA EMPRESA ° Barcelona, 5 JUNIO 2018 © Rafael LOpez Rivera — PeritoIT



TR

Ciberseguridad en la Empresa —HSACA Perito 7&[;]'1
Definicidon de Malware y Objetivos |

SOBRE LOS MALWARES
MALWARE, es |la abreviatura de Malicious Sortware.

Dentro de este concepto de engloba todo tipo de
programa o codigo informatico de caracter netamente
malicioso cuya funcion basicamente son:

» Obtener ilicitamente informacion o proporcionan

informacion intrusivamente.

» Bloquear o danar un sistema, causar un
malfuncionamiento o permitir el acceso al

ciberdelincuente o a sus procesos.

» Aprovechar los recursos del sistemas para su

utilizacion en beneficio propio.
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Malware de obtencidn ilicita de informacidn '

OBTENCION ILICITA DE INFORMACION

e Spyware: Son creados para recopilar informacion sobre las actividades
realizadas por un usuario, conexiones y visitas en Internet, habitos de
consumo en la red, etc., y proporcionan esta informacion a agencias de
publicidad u otras organizaciones interesadas.

e Adware: Muestran publicidad en la maquina de forma intrusiva
normalmente por medio de ventanas emergentes.

* Hijackers: Son programas que realizan cambios en la configuracion del
navegador, por ejemplo cambiando la pagina de inicio o re-direccionando a
paginas con anuncios o para realizar Phishing.

» Keyloggers: Son programas o dispositivos que capturan las informacion
introducida por el teclado (claves de acceso, numero de tarjetas bancarias,
etc.) y la envia a un destino donde se hace el uso fraudulento de dicha
informacion.

* Stealers: Son programas que buscan en las maquinas las claves y
contrasenas guardadas por los programas en los registros y archivos
recordatorios, capturan esta informacion, la analizan y la envian al destino
indicado.
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Malware para bloquear y dafar informacion o acceso

BLOQUEAR O DANAR LA INFORMACION O DAR ACCESO (1)

e Virus: Es un programa que cuando se ejecuta infecta a otros programas
ejecutables de la misma maquina. Suelen incorporar consigo parte de
programas o codigo que realizan |la accion maliciosa. El virus necesita la
intervencion de una ejecucion de programa para propagarse.

e Gusano (Worm): Es un programa gue se transmite a si mismo
aprovechando vulnerabilidades de las redes y de los sistemas para infectar
otros equipos. Y en semejanza con el caso de los virus, los gusanos pueden
contener codigo malicioso adicional.

* Troyanos: Es un malware que esta disfrazado como un programa o software
inocuo o atractivo que invita al usuario a ejecutarlo. Una vez ejecutados estos
programas inofensivos, dan inicio a las acciones perniciosas directamente
ejecutadas por ellos o bien abren “la puerta” a otros malwares que llevan
incorporados.
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Malware para bloquear y dafar informacion o acceso

ISACA — 2018

BLOQUEAR O DANAR LA INFORMACION O DAR ACCESO (l1)

*kkokkkkx CON FUNCIONES ESPECIFICAS %k
* Puerta Trasera o Backdoors: Es un método que elude los procedimientos
normales de autenticacion en el momento de conectarse al sistema o a la
maquina. Un malware infeccioso puede instalar un “backdoor” para permitir
el facil acceso del malware infeccioso.
e Exploit: Es un software que se aprovecha de un “agujero” o vulnerabilidad
del sistema para obtener un acceso no autorizado al sistema o la maquina
con privilegios de Administrador para poder ejecutar procesos y programas.
* Drive by Download: Existen procesos que pueden instalar “spyware” cuya
mision es la de proporcionar informacion de los equipos y de los usuarios sin
que estos ultimos se percaten de ello. Esto suele ocurrir visitando paginas
webs, abriendo correos, en ventanas de apertura automaticas o pop-up, el
codigo malicioso infecta estos elementos de origen a los cuales el usuario
accedey, sin saberlo, esta autorizado la entrada del codigo malicioso.
e Rasomware: Encripta los ficheros del dispositivo y exige un pago para poder
proporcionar la clave de desencriptado.
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Malware para aprovechar los recursos del sistema

APROVECHANDO LOS RECURSOS DEL SISTEMA

Botnet: Un malware del tipo bot es aquel que esta disefiado para crear
bonets que es una red de equipos infectados por cddigos maliciosos que son
controlados por un atacante disponiendo de sus recursos para que trabajen
de forma conjunta y distribuida. Cuando un dispositivo ha sido afectada por
un malware de este tipo, se dice que es un equipo robot o zombies.

Utilizados para Ataques de Denegacién de Servicios Distribuidos (DDoS)

Spam: Se denomina Spam al correo electréonico no solicitado enviando
masivamente. En espanol también es identificado como correo no deseado o
correo basura.

Mineria de Criptomonedas: Los atacantes infectan servidores web Windows
gue no tienen los parches necesarios e instalan un software malicioso para
extraer una moneda virtual. Su objetivo es utilizar la potencia informatica de
los servidores infectados para hacer mineria de Monero (XMR).
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Antivirus/Antimalware - Caracteristicas

Caracteristicas de un Antivirus-Antimalware

> Actualizacion Automatica: Debe actualizarse
automaticamente con nuevos patrones y con la mayor
periodicidad posible.

» Analisis en Tiempo Real y Programado: Debe ser capaz de
| realizar analisis en tiempo real de la actividad y se ha de poder
“—| programar para realizar andlisis en profundidad de todo el
=== dispositivo en periodos de inactividad del mismo.

: » Gestionar las Acciones : Debe permitir la gestion de las
acciones a ejecutar (cuarentena, borrado, etc.) ante un positivo.

» Control de Paginas WEB, Correo Electronico y Descargas:
Debe poder examinar en tiempo real amenazas que pudieran
llegar por medio de Ilas Comunicaciones de correo (Malware y
Antispam) o de Internet (Malware y Antiphising). .

» Funcionalidad de Sandbox: Debe poseer un espacio seguro
de cuarentena para ejecuciones dudosas o no fiables.

» Funcionalidad de Firewall: Debe poseer un cortafuegos para
gestionar la autorizaciones de acceso.

» Desinstalacion por Administrador: No debe ser posible
desinstalarlo o inhabilitarlo con privilegios de usuario normal.
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Antivirus/Antimalware — Protecciones adicionales

Protecciones adicionales

» Phishing (pescando):
La técnica que consiste en el envio por parte de un delincuente

de un correo electrénico a un usuario simulando ser una entidad
legitima -red social, banco, institucion publica, etc. -con el
objetivo de robar informacién privada. Los correos de tipo
phishing generalmente contienen algun enlace a una pagina falsa
gue suplanta la identidad de una empresa o servicio en la que, si
introducimos nuestros datos, éstos pasaran directamente a

manos del estafador. Enlace a 5 tipologias de Phishing:
https://www.welivesecurity.com/la-es/2015/05/08/5-tipos-de-phishing/

» Spam (Correo Basura): Se llama Spam o Correo Basura a los
mensajes no solicitados, no deseados o de remitente
desconocido y que son sumamente molestos. Ademas se pueden
apropiar de la direccion de correo para emitir correos Spam.
Enlace: Programas Antispam:
http://www.seguridadpc.net/antispam.htm
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Antivirus/Antimalware — Protecciones Adicionales

Protecciones Adicionales

» Sandbox: Es una zona de la memoria, totalmente aislada del
resto, donde se puede ejecutar cualquier tipo de software
(especialmente el malintencionado) sin ningun tipo de peligro de
infeccion en tu sistema ya que impide acceder a cualquier otra
area del dispositivo.

» Firewall (Cortafuegos): Un cortafuegos (firewall) es una parte
de un sistema o una red que esta disefiada para bloquear el
acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas.

Se trata de un dispositivo o conjunto de dispositivos configurados
para permitir, limitar, cifrar o descifrar el trafico entre los
diferentes ambitos sobre |la base de un conjunto de normas vy
otros criterios
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Antivirus/Antimalware — De Pago |
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Antivirus/Antimalware — Gratuitos
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5. ACTUALIZACIONES DE
SOFTWARE
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El contexto de las Actualizaciones de Software '

Actualizaciones de Software

» Cualquier aplicacion o solucion software es susceptible de
poseer vulnerabilidades. Los fabricantes van publicando y
distribuyendo actualizaciones (Parches) que resuelven estos
problemas y mejoran el funcionamiento general del software.

» Las actualizaciones son fuente de informacion de
vulnerabilidades que son estudiadas por los ciberdelincuentes
para acceder a los sistemas y obtener el control de los mismos.

» Los Ciberdelincuentes rastrean las redes en busca que
equipos no actualizados porque conocen las vulnerabilidades y
debilidades y saben como “colarse” por medio de las mismas
Es una zona de la memoria, totalmente aislada del resto.

» Es necesario poseer una base de datos de los activos
(CMDB-Configuration Management Database) tanto del
software como del hardware con su configuracion,
caracteristicas y nivel de actualizacion.
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La necesidad de las Actualizaciones de Software

Es necesario aplicar Actualizaciones de Software
Para mantener un nivel de Seguridad adecuados en los
sistemas y aplicativos es necesario aplicar las actualizaciones
(Update) y recomendaciones de los fabricantes lo antes posible
para no dar tiempo a los Ciberdelincuentes a atacar nuestros
equipos.

Equipos o Sistemas especialmente afectados
Hardware: Servidores, ordenadores, elementos de red.

Software de Sistemas:

Sistemas Operativos, gestores de Base de Datos, elementos
de red, Correo Electrdnico, Acceso Web,
Antivirus/Antimalware, Navegadores.

Software de Usuario Final:
Gestores de Contenido CMS (Wordpress, Joomla, Drupal)
Aplicativos de proposito (Ofimatica-Contabilidad-ERP’s) .
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Acciones para mantener las Actualizaciones correctamente

Gestion adecuada de las Actualizaciones de Software
» Tener Vigilado el nivel de Actualizacion de los equipos y del
software. Programar acciones de revision y actualizacion. Guardar
coherencia y compatibilidades entre los diferentes equipos vy
sistemas.

» Programar las Actualizaciones Automaticas en la medida en
gue sean publicadas por los fabricantes, e la mayor brevedad
posible y e un horario en el cual no afecte al normal
funcionamiento del negocio y de los usuarios.

» Especial Atencion en los Sistemas Operativos, navegadores,
software de elementos de red y Antivirus/Antimalware.

» No mantener ni reaprovechar Equipos Obsoletos o que estan
Bl descatalogados por el fabricante y no hay continuidad de soporte
@ en el hardware o el software.

» Suscribirse a Servicio de Soporte de los Fabricantes del
" Hardware y de los Desarrolladores del Software.
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CONCEPTOS BASICOS DE

ELEMENTOS DE LA SEGURIDAD
DE LA RED
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SET DE HERRAMIENTAS DE LA SEGURIDAD

SET DE HERRAMIENTAS DE LA SEGURIDAD

SISTEMAS DE
DETECCION DE
INTRUSOS

FIREWALLS
Y PROXY'S

AUDITORIAS
DE SEGURIDAD
Y MONITORIZADO

PRUEBAS DE
VULNERABILIDAD

O Acciones

O Aplicaciones
y Soluciones
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COMPONENTES MAS COMUNES DE UNA RED

COMPONENTES MAS COMUNES DE UNA RED

w WAN — Wide Area Networks
” ‘-'--.'Intem.ﬂt_"; ( Red de Area Ampliada)

lL..I.
mattahnne -

Laptog ¥C
Router Wifi ROUTER

L.::-:-:-|:--=f il -

W Aouter Switch Shaar vt
WLAN — Wifi LAN =y L~ |
Bridge Switch h

1P =i
E’\ gﬂ LAN - Local Network
= M
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1F Phona
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CORTAFUEGOS - FIREWALL

CORTAFUEGOS — FIREWALL ()

Un Cortafuegos o Firewall es un sistema que permite proteger
un ordenador o una red de ordenadores de las intrusiones que
proviene del exterior del mismo. Un Firewall puede ser un
programa Software o un dispositivo Hardware.

HADKER

Un Firewall se configura con
una serie de reglas de trafico
qgue permite el paso o no de las
comunicaciones tanto de
EC con programa entrada como de salida,
' actuando realmente como un
filtro efectivo que puede ser
configurado segun las
necesidades de proteccion.

elntemet.
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CORTAFUEGOS - FIREWALL

CORTAFUEGOS — FIREWALL (l1)

Los Cortafuegos o Firewall se encuentran interpuestos como
elementos de red o incorporados como software en los PC vy
servidores como proteccion propia.

Estas reglas pueden ser configuradas a
nivel de paquetes de comunicaciéon con
lo que se pueden controlar las
Direcciones IP o bien a nivel de
aplicativo.

ACCIONES del Firewall
A) Permitir la conexion (ALLOW)
CORTAFUEGOS B) Bloquear |la conexiéon (BLOCK)
‘ - C) Redireccionar la conexion (DROP)

7 POLITICAS de Actuacién
P Permitir sélo lo autorizado
ORDENADOR INTERNET, P Permitir si NO esta prohibido
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Ciberseguridad en la Empresa
CORTAFUEGOS - FIREWALL

CORTAFUEGOS — FIREWALL / REGLAS POR APLICATIVO

M BULLGUARD

Firewall rules

Application rules

| Description

| Protocol

| Direction

| (B Metwark Discovery (WSD Events-Out)

| |Alluw

B [ic

H |Outgoing

| [ Mebwork Discovery (ICSLAP-COUL)

| |Alluw

H [1cp

= |Outgoing

| B Metwork Discovery {SSDP-Ouk)

| |Alluw

B [uor

H |Outgoing

| (B Metwark Discovery (530P-Mulkicast-Out)

| |.A|Iuw

H [Loe

H |Outg0ing

| [= | Metwark Discovery Others (UDP-Out)

| |Blm:k

H [Loe

H |Outgoing

| [B 1 Metwork Discovery Others {TCP-OUE)

| |Blm:k

B [

H |Outgoing

||§'_"§H|:|st Process For Windows Services

| |.A|Iuw

B [rce+ior

H [1n+out

| |Alluw

B [rcr+uoe

H [1n+0ut

| El My Mobile - My Mabiler

|Alluw

B [rce+uoe

B [rntouw

| Skype

| |.A|Iuw

B [rce+ior

H [1n+out

||j Microsoft OFfice Cutlook

| |.A|Inw

H [TcP-+upe

H [1n+0ut

| ' Skype Extras Manager

| |A|Iuw

H [TcP+upe

H [1n+Out

- O 5 5 - 3 5 S 1 5

| & Inkernet Explorer

| Ask me

%] automatically create rules for known programs
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CORTAFUEGOS — FIREWALL / REGLAS POR PAQUETES

“webConfiglrator’

Interfaces Firewall Services

tallafocs.domini.exemple

Firewall: Aliases

Name values
| WANnet 192.168.AAA.0/29
WTEC 213.176.0.0/19, 82.151.192.0/19
bSO 192.168.XXX.
| cisco510 '192.168.AAA.3
correu | 25,995, 80, 443
| eskandard - 80, 443, 22
= 1192.168.XXX.
- microsoft - 207.46.0.0/16, 64.4.0.0/15
panda 212.170.242.175, 212.170.238.83,

212.170.236.113

| s18 ' 192.168.XXX.
5204 1192.168.XXX.

| 206 1192.168.XXX.
s207 192.168.XXX.

l samba [ 137, 138, 139, 445

l 192.168. . 192,168, !
servidors T R R

192.168.
| - 192.168.XXX.

‘LA CIBERSEGURIDAD EN LA EMPRESA °

Barcelona, 5 JUNIO 2018

Status Diagnostics

UTILITZAT-

el
I
UDP 137-138, TCP 1391 445 hﬁlpﬂ
Ordinadors consideral srvidors l‘él‘g
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ZONA DESMILITARIZADA — DMZ (Desmilitarized Zone)

Zona Desmilitarizada — DMZ

[ Internet

La DMZ es una zona insegura que

se ubica entre la red interna y la
\ externa (Internet).
Pl \ El objetivo de una DMZ es que las
conexiones desde la red interna y
la externa a la DMZ estén
permitidas, mientras que en
general las conexiones desde
la DMZ s6lo se permitan a la red
externa.
En la DMZ se situan los servicios
de Correo ; Internet y DNS, WEB
de visitas
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PUERTOS DE COMUNICACIONES

PUERTOS DE COMUNICACIONES
Un Puerto de Comunicaciones es un interfaz por el cual se
permite enviar y recibir informacion. Los hay fisicos y logicos.

Ports ]
) 1 o [ @
- ST TR W B, B 2%, < | PUERTOS DE COMUNICACIONES

L=bEd Lﬂl-

©) I ---- Fisicos

P a1l gt e | SON @lementos facilmente
Ty——— m ® 5'% ‘@ identificables en los diferentes

‘5 pln SLEL 2 SurPplind sound s e b s L g lred
2. -- O ¢ dispositivos fisicos que
_ m =l = "‘ﬁ conforman la red ( Servidores,
e o P S i wgen 2 == | PC’s, Routes, Bridge, etc.)

L T PR L T S w il =
h’-l -h-lpl'um Apmle Canplay Commriwe - EX I.H-ur_.:i ol - O¥T-0%

RRR B RGE

Micro-IT D sl miwPoerd AT N
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PUERTOS DE COMUNICACIONES

PUERTOS LOGICOS DE COMUNICACIONES

» El Puerto Légico es una zona, o localizacion, de la memoria de
un ordenador que se asocia con un puerto fisico o con un canal de
comunicaciéon, y que proporciona un espacio para el
almacenamiento temporal de la informacién que se va a transferir
entre la localizacion de memoria y el canal de comunicacion.

» Un Puerto Logico es el valor que se usa en el modelo de la capa
de transporte para distinguir entre las multiples aplicaciones que
se pueden conectar al mismo host, o puesto. Entonces un puerto
|6gico de Internet es una interface de software que permitira el
ingreso y salida de data por aplicaciones que usan Internet.

» Los Puertos Logicos se identifican por numeros desde 1 hasta
65.000 pudiendo llegar a mas, siendo conocidos los puertos de 1 a
1024.
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PUERTOS DE COMUNICACIONES

ALGUNOS PUERTOS LOGICOS FUNDAMENTALES

20 - FTP Data - Utilizado por servidores FTP (File Transfer Protocol) para la transmisidon de datos en modo pasivo.
21 - FTP - Utilizado por servidores FTP. Su mala configuracidn puede facilitar ataques (troyanos, hacking, etc.).
22 - SSH - Puerto utilizado por Secure Shell (SSH), el cual es un protocolo y un programa que lo utiliza para acceder a maquinas
remotas a través de una red. Funciona como una herramienta de transmision de datos, desde ficheros sueltos hasta una sesidon de
FTP cifrado.
23 - Telnet - Telnet es una herramienta que proporciona una ventana de comandos, los cuales permiten controlar un PC de forma
remota. Es una de las formas mas faciles de entrar ilicitamente en un PC ajeno.
25 - SMTP - Puerto utilizado por SMTP (Simple Mail Transfer Protocol), o en espafiol Protocolo de transferencia simple de correo
electronico. Como deben suponer, es el protocolo, basado en texto, que permite transferir correo electronico entre diferentes
ordenadoees, PDA's, smartphones, etc.
53 - DNS - Este puerto lo utiliza el DNS (Domain Name System), esta base de datos distribuida o jerarquica, se encarga de traducir
nombres de dominios a IP's.
59 - DCC - Utilizado principalmente en programas de comunicacion para transferir ficheros.
80 - HTTP - Puerto que transmite el protocolo HTTP (Hypertext Transfer Protocol) que es el utilizado en cada transaccion web
(WWW).
110 - POP3 - Puerto que utiliza el servicio POP3 (Post Office Protocol 3), que es el correo electrénico, offline.
113 - IDENT - Servicio de identificacion/autorizacion. Los servidores de internet, como POP, IMAP, SMTP, IRC consultan este puerto en
respuesta a conexiones de clientes.
135/139 - NetBIOS - Por este puerto funciona el servicio NetBIOS que es el encargado de compartir ficheros de un PC, por una red
interna. Con este puerto abierto se permite que terceros puedan acceder, ver y usar estos ficheros a través de internet.
143 - IMAP - Se ejecuta el IMAP (Internet Message Access Protocol). Esta sea una muy buena via de acceso para los intrusos.
443 - HTTPS - ElI Hypertext Transfer Protocol Secure, es una version mas segura, del ya mencionado HTTP.
capa extra de NBT.
1080 — Proxy/Socks — Por el cual funciona el servicio Socks, el cual es un protocolo que permite a las aplicaciones cliente-servidor
usar de manera transparente los servicios de un firewall de red.

Mads informacion: https://es.wikipedia.org/wiki/Anexo:N%C3%BAmeros de puertos de red
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PROXY

PROXY

Un PROXY es un servidor que actua a nivel de interfaz de
comunicaciones que se situa en una posicion intermedia ente el
navegador de un dispositivo (PC o SmartPhone) y la propia red

de Internet. _ - .
Red local Cualquier peticion que se realice de
Caerie & Chenie 8 Carrte ¢ aemed  ngvegacion o visitas de paginas WEB,

iw-i -—l ——ri visualizacion o descarga pasa por este

servidor por lo que sirve de medio de
seguridad, de control y de traza de las
e conexiones porque guarda las
if::f:“' conexiones y los ficheros a los que se

ha accedido, en pocas palabras es un

cuaderno de  bitdcora de las

_— SN conexiones y actividades que se
Internet realizan entre los dispositivos e

e

S Internet.
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«

6 . SEGURIDAD EN LA RED
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Acciones para mantener la SEGURIDAD en |la RED y las COMUNICACIONES

Gestion adecuada de la Seguridad (l)

» Configurar y Parametrizar el acceso a la Red
configurando y creando las reglas necesarias en los
FIREWALL, para regular y controlar los accesos externos a la
red Interna.

» Crear e Implementar la division de la RED por medio de
la DMZ situando en la misma aquellos servicios que deban
ser accesibles desde el exterior pero que no tengan que
estar en la red interna (Servidores de Internet y Dominio,
Correo Electronico, y la Red para visitas).

» Restringir y Configurar los accesos a los Aplicativos y
Puertos eliminar las Contrasenas y Puertos por Defecto de
los dispositivos de forma que no sean obvios para los
presuntos Ciberdelincuentes complicandoles su labor de
intrusion al sistema. Renovacion Periddica de Contrasenas.
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Acciones para mantener la SEGURIDAD en |la RED y las COMUNICACIONES

Gestion adecuada de la Seguridad (Il)

» Limitar la Navegacion en Internet para reducir la
exposicion a los malware, poner especial atencion a los
ficheros y/o aplicaciones descargadas e instaladas |,
conexiones a Redes sociales y a aplicaciones P2P.

Activacion de medidas Antimalware/Antivirus, Antispy,
AntiSpam y de Sandbox.

[

;,_%% » Controlar y gestionar el uso de dispositivos moviles y de

& "ﬁ;ﬁﬂ almacenamiento externo (pendrives USB, Discos Externos),

= activacion automatica de revision por Antimalware vy
: Sandbox.

» Monitorizacion de las actividades de la red (trafico,
eventos, niveles utilizacion y consumo de los recursos
disponibles) para identificar sobrecargas y con ello una
utilizacion indebida o bien balancear la carga entre equipos.
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Acciones para mantener la SEGURIDAD en |la RED y las COMUNICACIONES

Gestion adecuada de la Seguridad (111) — RED WIFI

» Contraseia Router eliminar la contraseifa por defecto
del fabricante y cambiar la periddicamente.

» Encriptar las comunicaciones Wifi por medio de
algoritmos de alta seguridad tipo WPA y WAP?2.

» Gestionar los accesos de dispositivos por medio de la
Wifi utilizando identificaciones univocas de los dispositivos
como pueden ser las MAC de los mismos.

Sobre redes Wifi Publicas

P Evitar la conexion desde las redes Wifi Publicas a la red
de la empresa, en el caso de realizarse utilizar
comunicaciones seguras tipo VPN (Virtual Private Network)
con doble validacion de acceso (Token, Tarjeta de
Coordenadas o OTP — One Time Password (Contrasena de
un solo uso).
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7 . INFORMACION EN TRANSITO
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Informacion en Transito |

LA MOVILIDAD

La deslocalizacion de los puestos de trabajo o la facilitar para la
realizacion de los desempenos laborales de forma deslocalizada
(emplazamiento fuera de l|la empresa, teletrabajo, en las
instalaciones del cliente o del proveedor, etc.) hace necesario
dotarse de medidas especificas para la seguridad.

RIESGOS INHERENTES

»  Pérdida/Sustraccion de informacién
confidencial o de dispositivos.

P Utilizacion de sistemas de conexion no
seguras, redes propias personales, redes
publicas e intercepcion de las comunicaciones.

» Utilizacion de contextos especiales como
teletrabajo, o BYOD — Bring Your Own Device —
“Trae tu propio dispositivo”.
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Acciones para mantener la SEGURIDAD en MOVILIDAD

SEGURIDAD EN LOS DISPOSITIVOS DE MOVILIDAD

» Sistemas de encriptado de la informacion en el disco de los
dispositivos fisicos ( Encriptadores tipo Bitlocker).

» Posibilidades de bloqueo remoto del dispositivo o borrado de
la informacion del dispositivo.

» Inventario permanente y control de los dispositivos, usuarios,
credenciales de acceso, autenticacion y permisos asignados.

MiNIMOS IMPRESCINDIBLES

»  Incorporacion de  Antivirus /
Antimalware en todos los dispositivos.

» Utilizacion de sistemas de conexion
seguras via VPN vy tarjetas o canales
propios. Encriptacion de las
comunicaciones.

P Renovacion periédica de contrasefias y
credenciales.

» Control conexiones Bluetooth.
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ALMACENAMIENTO
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GESTION DEL ALMACENAMIENTO DE LA INFORMACION

Gestion Soportes de almacenamiento de la
informacion

» Cualquier proceso de almacenamiento debe cumplir
con: la integridad del sistema, la confidencialidad,
preservacion, recuperacion y disponibilidad de Ia
informacion.

» Debe existir redundancia en la salvaguarda de la
informacion (copias dobles en tiempo real, sistemas
RAID, copias en caliente, etc.).

» Redundancia con deslocalizacion de las copias de
seguridad. Dispositivos externos deslocalizados o copia
en la nube para copias de respaldo de la informacion.

P Dispositivos de Almacenamiento local o servidores en
la red para el trabajo directo.

» Controles periddicos de recuperacion y restauracion.
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REGISTRO DE LA ACTIVIDAD
El registro de |la actividad permite detectar posible problemas o

deficiencias en los sistemas y aplicativos recopilando
informacion relativa al estado y disponibilidad de los
dispositivos, niveles de almacenaje, el trafico de la red, picos o
saturaciones de actividad, errores y avisos, etc.
TIPOS DE MONITORIZADO
» DE LOS SISTEMAS Y APLICATIVOS
DURANTE LA EXPLOTACION se realizan por
0 9 medio de herramientas que monitorizan el
SYSTEM  HARDWARE  SOFTWARE normal funcionamiento del dia a dia del
sistema y los aplicativos .
o e @ » DE SEGURIDAD es una monitorizacion y
USERS ~ SERVICES ~ PROCESSES seguimiento especifico dirigido a detectar
fallos de seguridad e intrusos.
P DE ACTIVIDAD DE USUARIOS seguimiento
especifico a usuarios.
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MONITORIZACION DE LOS SISTEMAS Y APLICATIVOS

MONITORIZACION DE SISTEMAS Y APLICATIVOS

El objetivo final del seguimiento y monitorizacion de los
sistemas vy la infraestructura es la de garantizar la disponibilidad
y el rendimiento de los mismos, detectando errores, deficiencias
y sobrecargas para tomar las decisiones correctivas.

Monitorizacion de Sistemas y Aplicativos

» Un incremento de la visibilidad y entendimiento de

la red e infraestructura.

» Una mejora en la exactitud y precision en la

deteccion de anomalias y alertas facilitando el

diagnostico y la resolucion de problemas.

» Una reduccidn en las interrupciones y un

incremento de la disponibilidad de los dispositivos y

. aplicativos.

iF 5 ; ' » Una integracion con el analisis y correlacion de
eventos con visibilidad centralizada y un mejor
analisis.
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MONITORIZACION DE LOS SISTEMAS Y APLICATIVOS

COMPARATIVA DE LAS 3 MEJORES HERRAMIENTAS EN EL MERCADO 2016

ZABBIX vs. NAGIOS vs. PANDORA FMS

Informes y graficos

Descentralizacion y manejo distribuido

Funcionalidadades de redes

N . . Funcionalidadades d id
Plugins disponibles en la comunidad uncionalidadades de servidores

Tamaiio de la comunidad Funcionalidadades de aplicaciones

Monitorizacion transaccional de negocio (BAM)

:
L

Zabbix Nagios Pandora FMS
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MONITORIZACION DE SEGURIDAD

El objetivo final de la monitorizacion de Seguridad es la
recoleccion de informacion y datos relativos a los elementos de
seguridad, deteccion de las posibles anomalias y el analisis de la
informacion para identificar, mitigar o corregir fallos de

Seguridad.

Tipologia de Eventos de Seguridad a Monitorizar

» Trafico en la red entre dispositivos y aplicativos.

» Accesos a los sistemas o aplicativos : autorizados,
rechazados, fuera de horario, no habituales.

» Cambios de configuracion y usos de autorizaciones
especiales.

» Avisos de los Antimalware/Antivirus.

» Alarmas y avisos de incidentes generados por los
dispositivos o aplicativos.
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MONITORIZACION DE LAS ACTIVIDADES DE UN USUARIO

En ocasiones puede ser necesario el seguimiento de la actividad y utilizacion
de los medios de la empresa que realiza un usuario en concreto, en especial,
en investigaciones o seguimiento cuando se sospecha que esta llevando a
cabo una actividad ilicita o bien que rompe la buena fe empresarial.
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SISTEMAS DE IDENTIFICACION DE INTRUSOS - IDS

SISTEMAS DE IDENTIFICACION DE INTRUSOS - IDS

El objetivo del IDS es la identificacion de intrusos (software o
atacante) por medio del analisis de la red o del comportamiento
de los dispositivos.

IDS basados en la Red

» Basados en la Firma, examina los paquetes de informacion el
trafico de |la red en busqueda de firmas y patrones conocidos
para alertar de su presencia, funciona de forma parecida a los
Antivirus.

» Basados en Anomalias, examina la actividad inusual que se
identifica que se desvia de los promedios o es no contemplada.

IDS basados en el Cliente

» Basados en la Actividad Interna desarrollada por el
dispositivo analizando los log’s o trazas del sistema , las
versiones de los programas y archivos claves, etc.
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SISTEMAS DE DETECCION DE INTRUSOS - IDS

N

SISTEMAS DE DETECCION DE INTRUSOS BASADOS EN LA RED
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HERRAMIENTAS: Snort ; Suricata ; Bro-IDS ; Kismet (Wireless)
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SISTEMAS DE DETECCION DE INTRUSOS - IDS

SISTEMAS DE DETECCION DE INTRUSOS BASADOS EN EL CLIENTE
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10 . CONTINUIDAD DEL NEGOCIO
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CONTINUIDAD DEL NEGOCIO

CONTINUIDAD DEL NEGOCIO

Ante incidentes de Seguridad es necesario proteger los
principales procesos de negocio a través de un conjunto de
medidas que permitan a la Organizacion recuperarse en el
menor espacio posible de tiempo de un incidente posibilitando

la continuacion del negocio evitando el bloqueo o pérdidas en el
mismo.

Objetivos de la Continuidad del Negocio

P Evitar que las actividades de la empresa se interrumpan

o si lo hacen sea el menor tiempo posible.

% P> Establecer un proceso de recuperacion, con actores y
responsables y tiempo de respuesta y recuperacion maximo
P Ser capaces de restituir la situacion inicial previa.
» Analizar los incidentes, causas, impacto y disenar
medidas preventivas, alarmas y avisos, medidas correctivas,

de mejora a aplicar a la situacion actual.

; IL..lll'-|7_.|-|-\..||." . F:l.&k. M-E.'I,a}
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PLAN BASICO DE CONTINUIDAD DEL NEGOCIO
PLANIFICACION DE RECUPERACION DE DESASTRES (DRP)

Anilisisde \

Impactos al
Negocio

Anilisis
de Riesgos

Plan de
Continuidad
del Negocio
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CONTINUIDAD DEL NEGOCIO

ESQUEMA DE ACTUACION ANTE UN INCIDENTE DE SEGURIDAD

FLUJO DE ', ‘
ACTUACION ntrasio -
ANTE | 4 g‘s*'?e”; Preparacion <
UNINCIDENTE [ I I Actuacion Forense
DE SEGURIDAD g ——— i
DetecCion 0 | ey Analisis
Sintomatologia J _delContexto
I
| Recopilacion
__Evidencias
| /
Sin ,7  Analisis
Actuacion | / _ Forense
Forense | / )
I / Definicion
/ Estrategia
T4
Recuperacion
' | ’ Aplicacion —80
Politicas
Seguimiento
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SOPORTE DE UN CERT/CSIRT

CERT: Computer Emergency Response Team (equipo de
respuesta a emergencias informaticas)

CSIRT: Computer Security Incident Response Team (equipo de
respuesta a incidentes de seguridad informatica)

___-__“E__m‘__‘ _IIF‘_I_IJ_
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Tabla 2 — Cuadro de analisis comparativo entre 10 sitios CSIRT/CERT
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