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OptimumTIC

OptimumTIC se crea a finales del 2009 ofreciendo servicios y productos del ambito de la seguridad de la Informacidn,
Auditorias de Sistemas y Planes de Adaptacion en la Proteccidn de datos, especializaindonos en Ciberseguridad (prevencion y
mitigacion de riesgos).

Desde nuestros inicios, trabajamos a partir de la revision de procesos, optimizandolos y aportando mejora continua, y
aplicamos herramientas tecnolégicas que facilitan la salvaguarda y la integridad de los datos. Adaptamos toda la parte
documental y organizativa, en base a la identificacion, a tales medidas de seguridad con el objetivo de garantizar la
confidencialidad, integridad y seguridad global de los activos de informacion de la empresa o la organizacién.

Ademas, nos aplicamos como expertos para las compaiiias en soporte y en conocimiento, ofreciendo revisidon y asesoramiento
contractual, tanto en negociaciones y procesos de negocio como en la implantacion de herramientas (softwares, etc.),
partiendo siempre del cumplimiento LOPD/RGPD y de la seguridad de la informacién (SGSI- ISO 27002).

Nuestro equipo propio, esta especialmente preparado para todos los escenarios de cualquier organizacion, ya sea de caracter
técnico, legislativo, forense o documental.

Nuestro objetivo en todos los proyectos que realizamos es aportar valor y soluciones efectivas a nuestros clientes,
adaptandonos a su organizacion y trabajando siempre desde los mas altos estandares de metodologia, calidad, compromiso y
seguridad en todos los ambitos.




Equipo OptimumTIC

En OptimumTIC contamos con un equipo multidisciplinar propio, preparado y con experiencia en diferentes escenarios, niveles y
ambitos de actuacién y de negocio, y con el objetivo de trabajar siempre desde la seguridad, la adaptabilidad y la calidad.

ESPECIALISTASENIOR EN ESTRATEGIAY SEGURIDAD DE LA INFORMACION ~

®Auditora de sistemas de Informacioén y activos de la informacion, especializada en Gestién de Seguridad
(SGSI- ISO 27001), Direccion y realizacion de Plan Director y Estrategia de los Departamentos de la
Informacidn, Organizacion y Tecnologias. Responsable de Seguridad en distintos Negocios y sectores.

.

ABOGADOS/AS ESPECIALISTAS EN DERECHO INTERNACIONAL

®Abogados/as con conocimientos y experiencia en Derecho Internacional, Tecnologias de la Informacion y
la Comunicacion y Proteccion de datos de Caracter Personal.

®Abogados/as especialistas en revision y gestion contractual y elaboracion de Marco Normativo de
Proteccion de datos conforme estandares I1SO 27001, RGPD y otras normativas aplicables.

TECNICOS/AS DE SEGURIDAD

®Técnicos/as de seguridad especializados en herramientas de seguridad, tratamiento, comunicacion y
seguridad de la informacion informatizada de ultima generacion
©®Técnicos/as de seguridad especializados en la implementacion de herramientas de organizacion y
optimizacién empresarial.
©®Técnicos de la informacidn especializados en Sistemas de Gestion de la Seguridad y su implementacién
\ (SGSI - 1SO 27001)

CRIMINOLOGOS/AS ESPECIALISTAS EN CIBERSEGURIDAD

J

A

A

@®Crimindlogos/as especializados en delitos informaticos, Ciberseguridad y Proteccion de datos de Caracter
Personal.

@®Crimindlogos/as especializados en elaboracion de Marco Normativo en Proteccidn de datos y analisis de
procedimientos en este dmbito conforme estandares I1SO 27001 -




Nuevo contexto tecnoldgico

. NUEVO PARADIGMA INFORMACION
ERA DE LA DIGITALIZACION > PARA LAS _, ACTIVO MAS /

ORGANIZACIONES IMPORTANTE

CIBERDELINCUENCIA
La transformacidn digital traslada los delitos a la red

ORGANIZATIVA
\ CIBERSEGURIDAD

LEGAL - Garantizar la seguridad de la informacién en el

/ ciber entorno

TECNICA



N3 A3
- BREAKING NEWS -

El exploit detras de WannaCry ahora esta siendo

El Spam, Un Vehiculo Clave para |a:usado para robar datos a través de redes WiFi de

hoteles en Europa

ciberdelincuencia, ppyyy. g ATAOUE DE UN VIRS AUN MAS LETAL [

Q[E WANNACRY El 'ro;b:(.) jde los secretos comerciales causa
pérdidas de 3 billones de euros

E] 90% de lOS Ciberataques més graves en Espaﬁa procede La sustraccion de informacion valiosa se dispara un 60% en un afio

de otros Gobiernos La UE apruebala 1ey de proteccion de datos, bloqueada

. desde 2013 Se buscan 350.000 expertos en ciberseguridad

El ciberataque con el virus WannaCry se extiende a

hivel mundial Los ciberataques han aumentado un 130% en el 2016
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CIBERSEGURIDAD

La firma Equifax reconoce un ciberataque
que afeCta a 143 millones de personas http://www.lavanguardia.com/internacional/2017090

8/431126253240/equifax-reconoce-ciberatague-
La empresa estadounidense de informacion sobre solvencia crediticia admite también que los piratas cibernéticos afecta-143-millones-personas.html

accedieron a niumeros de tarjetas de crédito de cerca de 209.000 consumidores

CONSUMER STORAGE
COMPUTERS MARKETINLG SAMPLE

=3
=BIG DATA:
e —

“Tu cara es Big Data”: El fotégrafo ==

ruso utiliza el reconocimiento facial HEHAVIOR ANALYT'ESTEIE:!I:ETLUEY
para encontrar a la gente que ha INFURMATION g 1ZE

fotografiado en el metro :
Con ‘V’de Big Data
http://blog.consultaeducation.com/2016/12/13/cara-big-data-

fotografo-ruso-utiliza-reconocimiento-facial-encontrar-la- Para definir la nueva deidad informatica, los expertos emplean las llamadas “tres Vs™: volumen, velocidad
gente-ha-fotografiado-metro/ v variedad

Los bancos han empezado a utilizar datos
sociales para decidir a quién ofrecen o conceden
un creédito



GARANTIZAR
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TRANSFORMACION / ‘I
DIGITAL NORMATIVO
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GDPR
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GLOBALIZACION Y
WWW

CIBERSEGURIDAD Y NORMATIVA



Norma internacional emitida por la Organizacion Internacional de Normalizacidn I
(ISO) y describe cdmo gestionar la seguridad de la informacién en una empresa.

ISO 27001 puede ser implementada en cualquier tipo de organizacion, con o sin
fines de lucro, privada o publica, pequeiia o grande. 2700]

ISO-IEC 27001

NIVEL 1 rie ion POLITICAS

BS 7799-2:2005 (I50O/IEC 27001:2005)

NIVEL 2 NORMAS Es el inico estandar aceptado internacionalmente para la administracion de la seguridad
de la informacion y aplica a todo tipo de organizaciones, tanto por su tamafio como por
su actividad.

TRES GRANDES LINEAS
NIVEL 3 PROCEDIMIENTOS — !

NIVEL 4 Proporciona las pruebas objetivas del REGISTROS
cumplimiento con las exigencias del SGSI. Risk
Assesment



1SO 27001

Adaptar la compaiiia al marco ISO 27001, a partir de la aplicacion de sus

controles, contribuye a:

- Abarcar un espectro mas amplio de la seguridad
- Adoptar medidas de seguridad estandar
- Elaborar medidas y procedimientos de seguridad transversales a la

organizacion

- Acercarse un paso mas al Compliance

ISO 27001Complianc

Define

Initiate

= Understand ISMS
Define = Security
Information Manuals
Security = Procedures
Policy = Guidelines
= Initial Templates
Information
gathering

Assess Develop

= Controls
Identification
&
Development

« Risk Analysis
Ranking

= Risk
Management

Readiness

* Statement of
applicability

= Assistancein
Implementation
and
Certification
Process

Titulo del Documento

A - Politica de
Seguridad

B - Gestién de la
Seguridad de la
Informacién

C - Clasificacién y
Control de actfivos

D - Seguridad ligada a
las personas

E - Seguridad Fisica y
del Entorno

F - Seguridad
Operativa

G - Conformidad y
Cumplimiento
H - Mapeo con ISO
27001

Politica Corporativa de Seguridad de la Informacién

Norma de Roles y Responsabllidades de Seguridad de la Informacién

Norma del Sistema de Gestién de la Seguridad de la Informacion

Norma de Auditorfa de los Sistemas de Informacién

Norma de Gestién de Registros de los Sistemas de Informacion
Norma de Informética Forense

Norma de Andlisis y Gestion de Riesgos

Nerma de Gestién de los Planes de Recuperacion de Desasires

Norma de Gestién de No Conformidades

Norma de Clasificacion y Gestién de la Informacién

Norma de Inventario de Activos

Normativa de Gestién del Personal Intermno

Norma de Gestion de Prestadores de Servicios Externos
Norma de Proteccién Fisica y del Entorno

Norma de Uso de los Sistemas de Informacion

Nerma de |dentificacion, Autenticacién y Control de Accesos
Norma de Gestién de Incidentes

Norma de Gestién de Cambios

Norma de Desarrollos Seguros

Narma de Gestién de Dispositivos Portdtiles

Norma de Gestion de Copias de Respaldo

Norma de Proteccién contra cédigo malicioso y correo no deseado
Norma de Seguridad en el Correo Electrénico

Nerma de Seguridad en Redes y Comunicaciones

Norma de Requisitos Legales y Otros Requerimientos TIC

Declaracién de Aplicabilidad



1SO 27001

Documento de la Politica

—_—

Alcdnce Del SGSI
Andlisis de Activos
de Informacién
—_—)
Definir Amenazas y
vulnerabilidades Anélisis de riesgos

—

Resultados y
conclusiones

Gestion del riesgo desde
el punto de vista organizacional

)

Aseguramiento requerido

Controles propuestos,
por la Norma 3 ale

Controles Adicionales ’

Controles Seleccionados

- >
Py
Controles Seleccionados

—

Controles propuestos ,

por la norma Declaracion de

Aplicabilidad

—

Revision del SGSI

__ .=

Plan de Auditorias

Medidas Preventivas
Medidas Correctivas
Propuestas de Mejora

AUDITORIAINTERNA

El marco ISO 27001 proporciona una referencia para la
seguridad de la informacidn en general,

Y en ella se integra la PROTECCION DE DATOS PERSONALES.

Foreword
antroduction
o Scope
@ Normative references
eTerms and definitions
OStructure of this standard
Bibliography
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DONDE

ISONEC 27002:2005. Dominios (11), Objetivos de control gagy y Confroles (133)

CLIC SOBRE CADA CONTROL PARA MAS INFORMACION

& POLITICA DE SEGURIDAD.

§5.1_ Politica de seguridad de la informacion.
511 Documenio de politica de seguridad de la informacién.
512 Rewisidn de la poliica de seguidad de la informacidn
B. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.

&1 NIESCH M Inberna
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Definir Plan de Seguridad

Para empezar, debemos identificar qué tipo de datos trata la empresa y qué tratamientos necesita:

- ¢Trata algun dato relativo a la salud, la ideologia, rasgos psicolégicos u otra categoria que requiera un nivel medio o
sensible?

- ¢Trata datos de clientes? ¢Y de empleados?

- ¢Realiza transferencias de datos con otras empresas u organizaciones?

- ¢Donde almacena los datos? éServicio externo o servidor propio?

- ¢Qué medidas de seguridad hay para proteger las bases de datos? ¢ Antivirus, Firewall, etc.?

- ¢Dispone de algun sistema que permita crear roles de usuario y accesos personalizados?

Todas estas preguntas, junto con otra, relativas al ambito legal, organizativo y técnico, nos ayudaran a crear un mapa de la
situacion actual de la organizacion en relacién al cumplimiento de la proteccién de datos, y se podra configurar un plan de
enfoque y actuacidon sobre la prevencidon y seguridad, qué importancia y recursos vamos a otorgarle, y como va a
gestionarse.



REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD)

Nueva legislacion a nivel europeo que reudne y unifica las distintas medidas y normativas europeas
en el tratamiento de datos.

MAYO 2016: publicacion oficial de la normativa GDPR.
MAYO 2018: obligado cumplimiento

El GDPR no deroga la LOPD sino que la obliga a renovarse y/o a modificar aquellos puntos no
compatibles con el GDPR

todos los paises miembro de la Comunidad Europea,
empresas instaladas en paises miembro con sedes fuera de la Comunidad Europea y
empresas instaladas fuera de la Comunidad Europea que traten datos personales de ciudadanos residentes en ella.
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INFRACCIONES Y SANCIONES

Hasta 10.000.000€ o el 2% del
volumen de negocio anual global
del ejercicio financiero anterior

- NO CONSENTIMIENTO MENORES

- NO APLICAR MEDIDAS TECNICAS Y
ORGANIZATIVAS POR DEFECTO

- NO DISPONER DEL REGISTRO DE
ACTIVIDADES DE TRATAMIENTO

- NO NOTIFICAR BRECHA DE
SEGURIDAD

- NO REALIZAR LA AVALUACION DE
IMPACTO EN LA PRIVACIDAD (PIA)

- NO DESIGNAR DPO (SI ES
NECESARIO)

Hasta 20.000.000€ o el 4% del
volumen de negocio anual global
del ejercicio financiero anterior

- NO CUMPLIR CON LOS PRINCIPIOS
DEL RGPD

- NO CUMPLIR CON LOS DERECHOS
DE LOS INTERESADOS

- NO CUMPLIR CON LOS REQUISITOS
PARA TRANSFERENCIAS
INTERNACIONALES DE DATOS

- NO CUMPLIR CON LA RESOLUCION
DE LA AUTORIDAD DE CONTROL

ENTRE 900 Y 40.000€
EN CASO DE
INFRACCION LEVE

ENTRE  40.001€ Y
600.000€ EN CASO DE
INFRACCION GRAVE O
MUY GRAVE




RESPONSABILIDAD PROACTIVA

Accountability o responsabilidad proactiva: responsabilidad de las organizaciones en la implantacién de

medidas de prevencidén, garantia y cumplimiento de las obligaciones y principios en proteccion de datos.

AUMENTO CONFIANZA
EN LA COMPANIA

MITIGAR RIESGOS CON
MEDIDAS TECNICAS,

ORGANIZATIVAS Y FORMACION EN CULTURA

TRANSPARENCIA Y RESPONSABILIDAD
CORPORATIVA

ANALISIS DE RIESGOS Y PIA



PRIVACY BY DESIGN & BY DEFAULT

por desde el
defecto disefio VISION PROACTIVA DE LA SEGURIDAD

Seguridad Seguridad VISION REACTIVA DE LA SEGURIDAD ﬂ

Seguridad
durante Funcio Reduccidn y mitigacion riesgos y costes

todo el ' = Automatizacidn imMizacion )
nalidad utomatizacidn y optimizacidn de procesos

C'CI.Z e = Nuevas homologaciones y certificaciones
Vida

Derechos g I.a Audiencia multa a Omnium y ANC por abuso de datos
ARCO + Visibilidad . . .
portabilid y ldCOlOglCOS
ad y tra nspare El érgano judicial fija sanciones ya ejecutables por via de apremio de 440.000 euros
olvido del i '
usuario e Proteccion de Datos multa a Google con 900.000 euros

por infracciones graves

Proactiva;
prevenir,

P Los hackers de Ashley Madison publican los datos
(S de sus mas de 32 millones de usuarios




REGISTRO DE ACTIVIDADES DE TRATAMIENTO'Y
TRANSFERENCIAS INTERNACIONALES DE DATOS

Registro de tratamiento: desaparece la obligacion de inscribir los
ficheros en la AEPD, pero se establece la obligacion de elaborar y
mantener actualizado el registro de tratamiento.

Transferencias internacionales: sélo se podran transmitir datos a

: aquellos paises, territorios, sectores u organismos internacionales
que disponen de un nivel adecuado de proteccién o aportan
garantias suficientes segun la Comision Europea.

\\\\\\\

Para optimizar los procesos que establece el RGPD, y mantener
unificada y actualizada toda la documentacidon, es
recomendable utilizar una herramienta que gestione toda esta
informacion.

Aunque actualmente se ofrecen muchas vy variadas
herramientas de cumplimiento RGPD, es importante recordar
que las medidas de seguridad deben ser TENICAS,
ORGANIZATIVAS y LEGALES, y que ninguna herramienta puede
abarcar todas las medidas transversales.




Impact

Medium

ANALISIS DE RIESGO Y
DATA PROTECTION IMPACT ASSESSMENT (DPIA)

High

o ----

Low Medium High Wery High

Probability

Andlisis de los riesgos que un
producto o servicio puede entrafar
para la proteccion de datos de los
afectados y, como consecuencia de
ese analisis, la gestion de dichos
riesgos mediante la adopcion de las
medidas necesarias para eliminarlos
o mitigarlos.

El GDPR exige realizar anadlisis de riesgos para determinar y configurar
medidas preventivas y seguridad para cada tratamiento.

Bienvenides < Cuestionarios plantila ' Estudio / OneTrust GDPR DPIA Threshold [vr |

EVELBCONES FIERRT2 1 e cel cuestianario

s Opcidn de texto de bienvenida

Proyectos
e Planills umbra

fhie Ajustes
Registro De Tratamie)
Informes

Riesgos

Documentos

Cumplimiento de Coc

Threshald Questions

Description

2 Purpose

Personal Data

Publicly Available Data

Prior DPIA

Legal Basis

Legitimate Interests

Evaluation or Scoring

Automated Decision-Making

Auto. Decisions - Basis

Systematic Monitoring

&  OptimumTIC-Training Emvironment »

SOLO LECTURA | Editar cuestionario

Sensitive Data

Large Scale Processing

Matched or Combined Data

Vulnerable Data Subjects

Copiar cuestionario
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Responsable
Seguridad /
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ﬁ-tj‘({itor
nterno

Compliance
Officer ¥

DATA PROTECTION OFFICER
Delegado de Proteccion de Datos

Interno o externo, pero independiente

Informar y asesorar al responsable de tratamiento sobre las obligaciones
LOPD/GDPR

Supervisar la aplicacidon de la normativa por el encargado de tratamiento
(responsabilidades, formacion y auditorias)

Supervisar notificaciones brechas de seguridad

Establecer contacto y relacidon con autoridades de control de proteccién de
datos

Trabajo conjunto y coordinacion con otras figuras independientes relativas a
la Seguridad en la organizacion: CISO y/o Responsable de Seguridad, Auditor
Interno, Compliance Officer.

é¢Cuando es necesario un DPO?

1.

El tratamiento lo lleve a cabo una autoridad u organismo publico, excepto
los tribunales que actuen en ejercicio de su funcion judicial.

Las actividades principales consistan en tratamientos que, por naturaleza,
alcance y/o fines, requieran una observacion habitual y sistematica de
interesados a gran escala.

Las actividades principales consistan en el tratamiento a gran escala de
categorias especiales de datos personales o de datos relativos a condenas
e infracciones penales.




DE RETO A OPORTUNIDAD

Problemas de presupuesto y cambios
superficiales.

Oportunidad de cambios estratégicos

Mentalidad de silos Procedimientos y medidas transversales

Inconsistencias en la homogeneizacion

Homogeneizacion internacional
de formatos

Obstaculos de adaptacidon y creacion de
nuevos protocolos

Bases para alcanzar sistemas de Compliance




Muchas Gracias

Oportunidades, ventajas y retos que ofrece
el nuevo Reglamento General de Proteccion

de Datos (GDPR)

OptimumTIC S.L.
Edifici Macia

www.optimumtic.com
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