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Contexto

“El internet de las cosas ya no es una tendencia, es
una realidad. Hasta ahora la Humanidad nunca habia
vivido una revolucion tecnologica de semejante

magnitud como la que ahora mismo esta teniendo
lugar con el IoT”

IoT - Seguridad en las Comunicaciones Inaldambricas



Nuevos Retos
Nuevas Amenazas

Grupos pequenos, altamente
cualificados, causan danos
desproporcionados.

Motivaciones politicas, ideoldgicas o no
esperadas puedes conllevar ataques
dirigidos.

Aumento exponencial en la velocidad de
amenazas, la ventana de respuesta se
acorta.

Los ataques pueden ocurrir durante
largos peripdos de"tiempo 'y de manera
furtiva.

Impactos transversales, sin-considerar
el perimetro tradicional

El ataque DDoS a Dyn solo ha sido el principio,
los fabricantes deben asegurar los dispositivos
loT

Internet of Things believed to be targeted in massive DDoS attacks

Hackers used ‘internet of things' devices to cause Friday's
massive DDoS cyberattack
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Caracteristicas dispositivos IoT

Dispositivos con poca capacidad de computo @ Deben disponer de comunicaciones inalambricas
. Deben ser capaces de instalarse en cualquier
Escasa memoria :
parte de forma sencilla

Alimentados por Baterias Deben tener una configuracion sencilla o no

tener configuracion

@

Deben ser duraderos @ Precio reducido
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¢Conocemos y entendemos los dispositivos IoT que nos rodean?

El 51% de los Solo el 31% de los El 89% de los El 56% de los Segun un estudio de
profesionales de encuestados encuestados no encuestados no pueden Gartner, en el afio
ciberseguridad tienen visibilidad pueden monitorizar monitorizar todos los 2020 el 25% de los
han sufrido de todos los en tiempo real dispositivos IoT ataques seran
ataques mediante dispositivos comunicaciones desplegados en su protagonizados por
dispositivos inaldmbricos en moviles (4G/LTE). empresa. dispositivos IoT
inalambricos sus redes.

Solo el 1% de los
encuestados aseguran
estar completamente
preparados para
detectar amenazas via
dispositivos
inaldambricos.

La mayoria de los
profesionales de
ciberseguridad no
estan preparados
para la deteccidn
de ataques via RF.

El 71% de los
encuestados no
pueden monitorizar
otros protocolos
inaldmbricos que no
sean Wifi.

El 70% de los
dispositivos IoT no
usan ningun sistema
de cifrado en sus
comunicaciones

Fuente:The Internet of Evil Things: Top Connected Device Threats in 2016
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¢Estamos preparados para
afrontar este nuevo reto?

« Muchas soluciones de mercado se centran en
defender el perimetro con soluciones que
basicamente se centran en la seguridad IP,
dejando de lado la seguridad de las
comunicaciones inalambricas.

« Cuando pensamos en securizar las
comunicaciones inalambricas pensamos en
Wireless y Bluetooth dejando a un lado, otras
tecnologias como: NFC, RFID, Z-Wave, LoRa,
SIGFOX, Zigbee, TETRA, DMR, GSM, etc.

« Muchos dispositivos utilizan tecnologias
inalambricas mediante protocolos propietarios

« Actualmente muchos dispositivos estan
desplegados en las empresas, muchos de ellos
desde hace afios cuando, por definicidén, no se
disefiaban pensando en la seguridad.
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Estructura dispositivos IoT

Impersonificacion \

Utilizacidon de técnicas de
Nivel 2: Jamming

SO / Aplicaciones Ataques Man in the Middle

Integracion de elementos
fraudulento en la red

Interceptacion de
Niv_el 1_: amenazas comunicaciones
Comunicaciones Pérdida de confidencialidad

Uso no autorizado de servicios

_ Obtencion de informacion
Nivel O: ., _ N
Hardware / Firmware Alteracion de la informacion
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é¢Que puede hacer un hombre
con solo una maleta?

Vectores de ataque, herramientas y consecuencias
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Fuente:Pwnie Express - “Boston vs the Briefcase of DOOM”
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Casos de estudio
La seguridad de las comunicaciones en el mundo IoT
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Casos de Estudio

SmartCities

Con el crecimiento de las
Smarticities se despliegan gran
cantidad de dispositivos que, en la
mayoria de los casos, se
comunican de forma inaldmbrica.

+ Camaras « Paneles de Mensajes

Semaforos « Alumbrado

Edificios + Gestidén Aguas

Estos dispositivos capaces de
medir condiciones y extraer
informacion deseada del lugar o
del medio en el que se instalan se
comunican con nodos que reciben
esta informacidén y la transmiten
hacia un backend.
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Casos de Estudio

Sistemas de Control y
telemetria

Los sistemas inaldmbricos se estan
utilizando cada vez mas en los
sistemas de control y
automatizacion industrial. La
tendencia futura es conectar cada
vez mas dispositivos para
proporcionar mayores
capacidades.

Por su criticidad, la seguridad en
los sistemas inalambricos
industriales debe abordarse en
diferentes capas y requiere tanto
la proteccion como mecanismos de

alcanza un acuerdo con Motorola para deteccion temprana frente a
mejorar el sistema automatico de control de sus ataques.

redes eléctricas
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Casos de Estudio

\ 4

GSM / GPRS

Con un entorno correctamente
configurado, un atacante con tan sélo
un equipo SDR (radio definida por
software) con un coste inferior a 400€,
podria suplantar a un operador movil
legitimo, obligando a sus clientes a
conectarse a su estacion base para
posteriormente:

» Interceptar las llamadas

* Interceptar los SMS

« Interceptar el trafico GPRS
+ etc.
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Casos de Estudio
Ataques a
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- Ataques a vehiculos auténomos

- = - UAV / Aeronaves
TruCk drlver has GPS lammers - Muchos servidores NTP se basan en

accldentally ]ams Newark airport sefiales GPS

- Operaciones basadas en ventanas
horarias (operaciones bancarias)

ering firm worker in Ne sey has a GPS jammer so his bosses don't know where he

time H, er, his r ".J"'f:l\,, "“‘?w'-'lr_\lr”‘.'\.':sl'l';i:lI'E ort, and his jammer affects its
systems. - Redes GSM/TDT que basan su
modulacién en base al tiempo GPS.
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Casos de Estudio

'Medjacking' risk: Warning hackers could target
wireless medical devices

J&.J Warns Insulin Pump Vulnerable to Cyber Hacking

OneTouch Ping uses unencrypted radio signa

y dyngnosis

8 ...MICS (Medical Implantable
Communication Service) at 402-405 MHz.
It uses a Reed-Solomon coding scheme
together with CRC error detection..

Dispositivos meédicos

Los dispositivos se conectan
usando tecnologias inalambricas
(402-405 Mhz) muy diversas y en
muchas ocasiones no utilizan

cifrado:

» Bluetooth « Zigbee
+ Z-wave + GSM

« NFC «  Wifi

Estos dispositivos no son
concebidos teniendo en cuenta la
seguridad, son “cajas negras” con
software propietario no sujeto a
revisiones de seguridad.
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Casos de Estudio

—— Herramientas
———y al alcance de
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- Denegacion de Servicio
- Jamming
- Suplantacién de identidad

- Obtencién de inteligencia a través de los
datos obtenidos

- Etc.
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Minimizando los riesgos
Un nuevo paradigma para la deteccion de ataques
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Minimizando riesgos en RF

Entender el nivel de
exposicion al riesgo

Anadir a los
procedimientos de
seguridad un analisis del
Espectro Radioeléctrico

Mejorar la deteccidn de
dispositivos con
comunicaciones
inalambricas mediante el
despliegue de sensores.

Monitorizacion continua

de RF en busca de nuevas

damenazas.
— Rogue Devices
— Network bridges

— Insecure configs

Mejorar las capacidades
para la proteccion de
ubicaciones de interés
corporativo.

Ampliar las capacidades
de deteccion de
transmisiones no
autorizadas

Integracion del analisis
del espectro radioeléctrico
en sistemas de
monitorizacion y alerta de
la organizacion
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Conclusiones
Seguridad de las comunicaciones inalambricas en IoT



Conclusiones

Debemos crear un nuevo
enfoque en la seguridad de
las comunicaciones.

Es necesario crear normas y
disenos que garanticen un
diseno seguro.

Las comunicaciones
inaldmbricas aumentan
nuestra superficie de
exposicion.

El riesgo para la privacidad de las
comunicaciones ha aumentado
considerablemente

Facilidad para la realizacion de ataques
activos y pasivos de interceptacion.

Abaratamiento de los costes del
equipamiento HW

La seguridad no debe basarse sdlo a nivel
IP, debemos monitorizar el espectro
radioeléctrico.
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