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iHan detenido a mi neveral!, y ahora, ¢dénde guardo mis pizzas?

Ponente: Sr. Juan Carlos RUILOBA CASTILLA
CEO/CTO Scientific Intelligence Team 1, S.L. & CyberLaw 3.0, S.L.

Ex-Jefe del Grupo de Cibercrimen de la BPPJ de Barcelona del CNP.
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THE INTERNET OF EVERYTHING |S HERE.

{ :
\ P -z As the Internet evolves, so will we.

#I0E #TomorrowStartsHere Cisco ’:;b y
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¢Y si nos entran por la TV?

VULNERABILIDAD EN SMART TV DE
SAMSUNG PERMITE TOMAR EL CONTROL
DE NUESTRO TELEVISOR 2012

Vulnerabilidades de seguridad en SmartTVs y las
consecuencias en tu privacidad

=¥ Spa-nerrs iy

amsung. mart TV @ Your Home

ST T mu nor Eur!""n
CIBERSEGURIDAD FrETEORA=SHDN -
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Samsung admite que sSus telev1sores
inteligentes te estan espiando

L Bl

by MONICA VALLE on FEBRERO S, 2015 < 0 COMMENTS
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1tran vulnerabilidad de
televisores Samsung con
Smart TV

13DICIEMBRE 2012 hace 4 anos

Segun un experto, es posible hackear el televisor y
controlarlo totalmente via Internet.
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VULNERABILIDAD EN SMART TV DE
SAMSUNG PERMITE TOMAR EL CONTROL
DE NUESTRO TELEVISOR 2012

A estas alturas a nadie deberia sorprenderle ya que muchos de los electrodomeésticos de los que

disponemos en nuestros hogares cuenten con conexion a Internet. Ya sea porque permite
aumentar los contenidos disponibles, recibir actualizaciones de software o interactuar con otros
dispositivos, el caso es que la conexion a Internet se esta convirtiendo en un requisito

indispensable.

Uno de los electrodomésticos que mas se han beneficiado de esta conectividad han sido los
televisores, concretamente aquellos conocidos como Smart TV. La posibilidad de conectar nuestro
televisor a Internet y navegar, descargar aplicaciones o reproducir contenido multimedia
compartido en nuestra red local ha abierto todo un mundo de posibilidades para los usuarios mas

............

Famiy Story ©
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Vulnerabilidades de seguridad en SmartTVs vy las
consecuencias en tu privacidad

el 2013
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Samsung adm1té qué sus telev1sores
Inteligentes te estan espiando

by MONICA VALLE on FEBRERO 9, 2015 0 COMMENTS
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En la presentacion mostraron dos vulnerabilidades

en SmartHub, la aplicacion encargada de muchas de

las funcionalidades interactivas de la TV y que podrian ser explotadas por un
usuario local o remoto para, por ejemplo, activar la webcam del SmartTV y espiar
a una supuesta victima tanto con imagen como con sonido.

Samsung D series TV mods and gadgets on http://forum.samygo.tv
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Ataques del tipo DNS poisoning y drive-by download muestran como las
vulnerabilidades pueden ser combinadas para conseguir credenciales de usuario
local, el historial de busqueda, caché, cookies, |la contrasena inalambrica, entre
otros.
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Samsung : Smart TV UN65HU9000 - ;Como utilizar Seguridad inteligente?

¢Es la Seguridad que incorporan desde el 2015
algunas TV nuevas, suficiente?

[Pregunta]

¢ Como utilizar Seguridad inteligente?
[Respuesta]

En el sistema inteligente que posee el televisor hay una opcion que se llama seguridad inteligente, el cual le permitira proteger su televisor de algun tipo de virus que pueda tener su dispositivo USB o disco duro extraible
[Paso a paso]

1. Ingresamos a la opcion del Menu sistema

Sistema

Accesibilidad

Configuracion

Modo Futbol

Idioma del mens Espafiol
Configurac. de Smart Control

Config. de control remato universal

Control de voz



Congreso 2016

IoT o “Internet of Everything":

Aspectos claves para la Ciberseguridad,
Soberania de los Datos y la Regulaciéon

—SACA

Trust in, and value from, information systems

Barcelona Chapter

(5]

anys

P



Congreso 2016 “HSIICII 15 anys

formadion sysiem

IoT o “Internet of Everything": Barcelona Chapter
Aspectos claves para la Ciberseguridad,
Soberania de los Datos y la Regulacién

Volkswagen securily vulnerabilily leaves 100
million cars wide open to wireless key hacking

Academics have shown how hackers can exploit security flaws to remotely break into
cars.

@ ' Py hovon Mudork
etz B [+ 1w [&]alin]

Security Team Exposes
Vulnerabllltles in Drones

iDrones
= f ¥ & in vulnerables!

It's official, your smart TV can be hijacked:

Malware is holding viewers to ransom

Q By Mary-Ann Russon n m r

January 12, 2016 16.20 GMT

iCoches vulnerables!

¢Otra vez con las

que te escucho

Samsung

s‘w iFIRY

2ning fo your r:ahaw

SIGNATURE

Cultra

Ositos de peluche que espian a tus hijos

Tecnologia

Samsung smart fridge leaves Gmail logins open
to attack

Failures in exploit discovery process are cold comfort for loT
fridge owners

Be careful of what you say in front our Smart TV, warns
Samsung

d en los jugy 1a firma Fisher Price pudieron

1e vigtlante ';]\'ki
-4 BEWARE OF SAMSUNG SMART TVS—VOICE RECOGNITION COULD BE
RECORDING AND SHARING YOUR PRIVATE CONVERSATIONS

Dlgital age has brought along countless blessings and convenlences For the cansumers b

are quite a few dangers associated with the Internet of Things (1oT) thal are hard Lo fgnore

& N

Vibrators hacked

iPeligro nifios,
ositos espias!

"l
N

iMi frigorifico
me pide pizzas!

/

A 8

2Qué es lo que
nos pueden

/

0 ®:

smal

hackear?

eal ussrs credentials from a

ave discovered a potential way 1o st

Inerability that facatated the exploit
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Volkswagen security vulnerability leaves 100
million cars wide open to wireless keyv hacking

Academics have shown how hackers can exploit security flaws to remotely break into
cars.

By Jason Murdock +
% August 12, 2016 00:34 BST nu m

Barcelona Chapter

iCoches vulnerables!

A group of security researchers from the Chinese firm
Tencent have found a series of flaws that can be exploited
to remotely hack a Tesla Model S.

erts at the Kee b at Chinese firm Tencent have f

er to hack an unmodified Tesla Mo

Over 100 million cars sold by Volkswagen since 1995 are susceptible to hacking. re:
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Security Team Exposes
Vulnerabilities in Drones

June 14, 2016

= f ¥ 83+ in

The benefits and commercial uses of drones (unmanned aerial
vehicles or UAVs) have attracted a massive interest among
hobbyists and businesses. And despite their relatively recent
entrance to the market, it's been reported that drone sales have
already tripled in 2015 as itreached around $200 million.
According to the Federal Aviation Administration, drone sales
are projected to grow from 2.5 million this year to seven million
in 2020. Sale of drones utilized by businesses, in particular, is
expected to triple over the same period, from 600,000 to 2.7
million.

However, new research from Baltimore, Maryland-based John
Hopkins University has raised concerns over the security of
drones after one of its security teams managed to hack and take

iDrones
vulnerables!

Hacker Hijacks a PoI|ce Drone from 2 Km Away with $40 Kit

;Fr'\rja'-,'. April 01,2016 & Swati Khandelwal

(MR XA (& Like 5.9K m 2950 W Tweet 464 [B) Share (80 [4 share <3703
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Ositos de peluche que espian a tus hijos

© | Un informe revela que una vulnerabilidad en los juguetes de la firma Fisher Price pudieron
exponer en Internet los datos de sus pequefios usuarios

© | No es el primer caso en el que unos juguetes dejan al descubierto informacién privada de nifios
o de sus padres. Como la Barbie vigilante.

David Sarabia Follow @DSRELD

iPeligro ninos,
ositos espias!
eW

03/02/2016 - 21:08h

Los osos de Fisher Price

CeRY | = ineering

Homeland
7 Security

Sponsored by the DHS Office of
Cybersacurity and Communications

‘ Carnegie Mellon University

Vulnerability Notes Database

Advisory and mitigation information about software vulnerabilities

TABASE HOME RCH REPORT A VULNERABILITY HELP

Quick Search

Fisher-Price Smart Toy platform allows some unauthenticated web API
commands

Mattel Information for VU#719736

Advanced Search »

= Date Publizhed « Date Public

Date Notified: 06 ene 2016
Statement Date: 07 ene 2016
Date Updated: 01 Feb 2016

“endor Information Help

Status
Affected

= Date Updated - CWES Score

Vendor Statement

We recently learned of a security wvulnersbility with our Fisher-FPrice WiFi-connected
Smart Toy Bear. We have remediated the situation and have no reason to belisve that
customer information was accessed by any unsuthorized person.  Matcel snd Fisher-Price ;
take the safety of our consumers and their personal data very sericusly, which is why ‘_/"
we act guickly to resolve potential vulnerabilities like this.

Report a Vulnerability

Plesse use the “ulnerahility

wulnerability. Afternatively, you can send us

Vendor Information emall. Bie sure to read our vulnerabiity

disclosure policy. |

Reporting Form to report = i

HISACA 157

Barcelona Chapter

Un osito de peluche de Fisher-Price habria
servido para que hackers obtengan datos

personales de menores

Publicado por Maria Rosado el 03-02-2016 a las 12:15.00

Un fallo en el peluche inteligente dejaba vulnerable la base de datos en la
que se almacenaba la informaciéon personal de los nifos.

-
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Samsung smart fridge leaves Gmail logins open
to attack

Failures in exploit discovery process are cold comfort for loT
fridge owners

B ouiicl 1-4naiRhc I8
fiapponlng again now!

iMi frigorifico
me pide pizzas!

24 Aug 2015 at 09-03, John Leyden <5 (] 0 @ 409

Update Security researchers have discovered a potential way to steal users’ Gmail credentials from a
Samsung smart fridge.

Pen Test Partners discovered the MiTM (man-in-the-middle) vulnerability that facilitated the exploit
during an loT hacking challenge at the recent DEF CON hacking conference.
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Vibrators hacked

Now that even coffee machines are Wi-Fi ¢ ted, getting to smart sex toys was only a matter
of time. People actually started thinking along those lines quite a while ago: In 1975, American
pioneer of information technology. philosopher, and sociologist Ted Nelson offered the world a
curious new term: nics, The word denotes a technology that helps couples feel very close

together no matter how far apart they are in reality

¢Quéesloque pemandanaun fabricante de consoladores
nos pueden inteligentes por recopilar "detalles intimos"

hackear? Y S

B The Daily Dot

Adailvdot

Hackers can spy on you through your vibrator: trib.al/780IUSK

AUQJ .

« 9323 91
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It's official, your smart TV can be hijacked:
Malware is holding viewers to ransom

R B s
January 12, 2016 16:20 GMT :

. Otra vez con las

T Srare 77 Habia -

que te escucho

Samsung

SART

Lisfening fo your rsafions

ek o

SIGNATURE APPS

services bunit for TV & searc h

Be careful of what you say in front our Smart TV, warns
Samsung
By Ryan De Souza &= Emairl w @hackread W m m m

BEWARE OF SAMSUNG SMART TVS—VOICE RECOGNITION COULD BE
RECORDING AND SHARING YOUR PRIVATE CONVERSATIONS

Digital age has brought along countless blessings and conveniences for the consumers but there

i with the Internet of Things (IoT) that are hard to ignore.
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ThingBots (Botnets de las Cosas)

In the first documented attack of its kind, the Internet of Things has been used as part of an attack
that sent out over 750,000 spam emails.

Is your refrigerator really part of a
massive spam-sending botnet?

Ars unravels the report that hackers have commandeered 100,000 sinart devices.

With the rise of the Internet of Things comes a lot of o
convenience, such as smart fridges that let you access the
internet and call for service in the case of malfunction, or

devices that can monitor your energy usage and send you
Twitter updates.

It also comes with a new problem: many of these internet-
connected devices don't have malware protection. And it's now
been documented that someone is taking advantage. Security
company Proofpoint has discovered a botnet attack - that is, a
cyber attack whereby the attacker hijacks devices remotely to
send spam -- incorporating over 100,000 devices between 23
December and 6 January, including routers, multimedia centres,

televisions and at least one refrigerator.

~~
L

Mi frigorifico detenido por Spammer. ¢Y ahora
yo dénde guardo las pizzas?

-

—
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loT architecture

. %1 RSAConference2016 Singapore |
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Over 100 DDoS botnets built
using Linux malware for
embedded devices

Barl:eluna Chapter

I ] 1352 ~
Pr P2 5 s S
-ﬁg’ -

IDG News Service

LizardStresser, the DDoS malware for Linux systems written by the infamous Lizard

Squad attacker group, was used over the past year to create over 100 botnets, some

built almost exclusively from compromised Internet-of

f-Things devices
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Confirmado: el ataque DDoS que tumbd la red en
EEUU surgio de una botnet en el Internet de las
Cosas
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Structure of the Botnet

0 Hots o | naders

DDOS service sold to users who @ (2 Server o Attacker

send attacks via C2 AP| 0 Scanning Victims Mahvare Distribution
Attacker maintained a long lived
Q DDoS Victims

connection to the report server via TOR 0 Lervice Users

J @ Fevortserver

Susceptible victm 1Ps

o are sent to loaders ° ° °

successful scan results Loaderslog in to victim devices and
sent to report server instruct them to download Mirai matware

Bots communicate with
a C2 server who's
IP changes over time

°° Victims download and run Mirai

malware to become hots

DDoS Victim Hots perform DDoS attacks \

and Telnet detault credential scans

Figure 3 — Structure of a Mirai botnet
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SSHowDowN Proxy attacks — A 12-Year-0Old SSH bug

exposes more than 2M IoT Devices

Crctober 14, 20148 By Pierluigl Pagzanmini

+1 ]

Akamai Technologies revealed that hackers are exploiting
a 12-year-old bug in OpenSSH to hack into millions of loT
devices with SSHowDowN Proxy attacks.

loT devices are a privileged target for hackers, design flaws and wrong configurations open to the
attackers. Recently we read about massive DDoS attacks powered by huge botnets powered by

hundreds of thousand compromised dewvices.,

The number of potentially exposed loT devices is growing day by day, security experts from Flashpoint
firm hawve recently discowvered more than S00,000 vulnerable loT devices that could be potentially

recruited in the Mirai botnet.

A neww research published by Akamai Technologies states that threat actors in the wild are exploiting a
1Z2-wear-old wulnerability in OpenSSH, tracked as CWVE-2004-1453, to hack into millions of loT dewvices.
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Akamai confirmed that at least 11 of its customers in various industries, including financial services,

hospitality, retail, and gaming have been hit with of SSHowDowN Proxy attacks.

“Given credentials for a user account, often unchanged or unchangeable in loT deployments, an attacker
canuse the-D or -L flags to ssh in order to turn the victim machine into a proxy (see diagram below) The

-N flag can be added to prevent launching one of the disabled shells.”

viuineras:

SSH TUNNEL Malicious HTTP

SOCKS Proxy

The recent SSHowDowN Proxy attacks leverage on a wide range of connected devices, including:

e CCTV.NVR, DVR devices (video surveillance).
e Satellite antenna equipment.
e Networking devices (e.g. Routers, Hotspots, WiMax, Cable and ADSL modems, etc.).

e [nternet-connected NAS devices (Network Attached Storage).



Congreso 2016 —+HSACA 15

Trust i, and vaive from, informalion systems

IoT o “Internet of Everything": Barcelona Chapter

Aspectos claves para la Ciberseguridad,
Soberania de los Datos y la Regulaciéon

Remaiten, un nuevo malware enfocado a routers
v dispositivos loT

Escrito por Rubén Velasco 31 marzo, 2016 alas 10:00

(P seguridad f w G- ©O =

Hoy en dia, todos los usuarios con una

conexion a Internet tienen un router,
generalmente basado en Linux, el cual se
encarga de gestionar toda la red y conectar la

LAN con la WAN. Los piratas informaticos



Congreso 2016 —HSACA 15;’ﬂ’£

Trust in, and value from, information systems

Aspectos claves para la Ciberseguridad,

Soberania de los Datos y la Regulacion
Cuando el malware se ha instalado con éxito en el router o dispositivo loT, este permanece
ejecutado como un demonio, siempre en primer plano, conectado a su servidor C&C a
través de una interfaz IRC y a la espera de ordenes. Todas las conexiones se realizan

cifradas, por lo que es bastante complicado poder detectarlas.

Wireshark - Follow TCP Stream (tcp.stream eq 0) " ktn_2

BOT UMMICHH

USER WOTTZV WOTTZV WOTTZV :PBHK

:ircd 601 UMMICHH :WELCOME

:urMIcHH 'WOTTZVE I >o1n :#test

:ircd 332 UMMICHH #test :official malwaremustdie.org botnet
:botnetircd!botnet@bot.net PRIVMSG #test :!* KILLALL

botnetircd!botnet@bot.net PRIVMSG #test :!* QTELNET
botnetircd!botnet@bot.net PRIVMSG #test :!* KILLBOTS

Este malware puede recibir una serie de ordenes o comandos desde el servidor de control.
Estas funciones han sido heredadas de Tsunami y Gafgyt, y se centran principalmente en
buscar nuevas victimas (ya que forma parte de una botnet), y realizar todo tipo de ataques
de red como ataques de desbordamiento en el router, la descargar archivos modificados,
realizar barridos de IPs mediante telnet, etc. Este malware no se lleva bien con otros bots,
por lo que también tiene una funcion para finalizar cualquier demonio o proceso que no sea

imprescindible para el router.
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Malware infectan dispositivos IoT

) 5 abr. 2016, 16:03:00 (D Comenta primero!

& 10T maiware ol F

La fragmentacion del mercado de loTs y dispositivos conectados a Internet es una pesadilla de seguridad,
debido a la medidas de proteccion de los proveedores. Investigadores en seguridad ESET han descubierto
una un malware que esta apuntando a dispositivos integrados tales como routers y otros dispositivos y
puntos de acceso inalambrico.

Incdex of fsc - -
- , . $ =2 217 167
Denominado KTN-Remastered or KTN-RM (Remaiten), este
malware es una combinacion de Tsunami (o Kaiten), un bot Index of /sc
IRC utilizado para lanzar ataques de denegacion de servicio Name Last modified Size Description
distribuida (DDoS); y Gafgyt que utiliza el protocolo Telnet - :
S i H al.sh 12Z-Mar-2016 22:49 2.1KI
para la exploracion de posibles sistemas vulnerables. g e
=) binsh 20-Feb-2016 00:27 2.5K
- . . - sc.sh 13-Mar-2016 12:01 44K
Remaiten cuenta con un mecanismo de propagacion que % et i ——
binarios utiliza downloaders para plataformas de dispositivos |22 SR R SIEY R
) =3 15-Mar-2016 18:25 94K
conectados. El malware primero buscar routers y P sca 15-Mar-2016 18:25 157K
. et - . - SCO 15SMar-2016 18:25 159K
dispositivos a traveés de Telnet. Una vez hecha la conexion, %m, 2sfriy sugneriie e e
el malware intenta adivinar las credenciales en un intento de |3~ A5-Mar2016 1623 20K
;i PR e J # sca 15-Mar-2016 18:25 245K
apoderarse de dispositivos débilmente configurados. 2 sco 15-Mar-2016 18:25 184K
P =10 15-Mar-2016 18:25 184K
P =11 15-Mar-2016 18:25 168K
Luego. el malware ejecuta una shell para descargar archivos |P=<12 15-Mar-2016 18:23 196K
ejecutables del bot para multiples arquitecturas de sistema. N paches2.2.22 (Deblan) Server at 217 167 Port 80

"Se trata de una forma sencilla pero ruidosa de garantizar
qgue la nueva victima se infecta, porque es probable que uno de los archivos binarios sea para la plataforma
actual”.
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Wifatch, el "malware™ que mejora la seguridad de los
dispositivos que infecta

ENTE : LUNES, 5 DE BRE DI 5 ETAS: FORTIFICACION . HACKTIVISMO . LINUX , MAIWARE
NOTICIAS

Alguien esta comprometiendo miles de
routers en varios paises pero con el unico
objetivo de fortificarlos. De momento no se
sabe exactamente quien esta detras, pero se
trata de una pieza de malware que Symantec
ha bautizado como "Linux.Wifatch"”. El
software maliciese comprueba que Ia
contrasena existente no es Ila de por defecto
y. si la es, obliga a cambiarla. Tambien
elimina otros tipos de malware conocido vy
fuerza la actualizacion de software.

Cyber-Robin Hood esta

aqul ... g,Con que encarga de mejorar la seguridad de los
proposito? dispositivos de IoT para que no les afecten
otro tipos de malware...

Paradodjico, cverdad? Un malware que se

"No hemos visto ninguna actividad maliciosa en absoluto”, dijo vVal Saengphaibul de
Symantec. "Sin embargo, en el sentido juridico, se trata de una actividad ilegal. Estan
accediendo a dispositivos de red sin el permiso del propietario”.

De momento ya ha infectado a mas de 10.000 routers basados en Linux, la mayoria en
China y Brasil. cSeran totalmente altruistas las intenciones de este Robin Hood de los
hackers?
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Lo que hace Linux.wifatch segiin nos comenta la gente de Symantec es utilizar como foco de infeccion conexiones telnet
en dispositivos con credenciales débiles o de serie que nunca han sido cambiadas.

Una vez infectado el usuario recibe un mensaje que le avisa de que las conexiones a traves de telnet han sido

desactivadas, le recomienda deshabilitar dicho protocolo, cambiar las contrasefas vy actualizar el firmware en caso de ser
necesario.

En en momento de la infeccion el dispositivo entra a formar parte de una red de botnets, es decir de computadoras
infectadas, que en lugar de dedicarse a hacer ataques DDOS, enviar spam o robar datos confidenciales, traba de proteger el
dispositivo de otros virus expandiendo su base de datos v clientes mediante P2P.

Otro dato interesante de Linux.Wifatch es que es el codigo construido en lenguaje de programacion Perl esta disponible

para todo aquel que lo guiera examinar, ya que no se ha utilizado ningun método de ofuscacidon, habitual en este tipo en
este tipo de malwares.

Mensaje a la NSA

El autor incluso deja un mensajito a los agentes de la NSA vy el FBI:

please consider whether defending

A and FBI agents reading th
n s, fToreign or domestic, requires vou

n against all enemi
s example.

iO0s suena verdad? es la firma que suele dejar Richard Stallman en sus correos electronicos y que el desconocido creador
de este malware tomé prestada.
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' .
. $4284 [ 3 No te preocupes en conectarte
: para infectarte. jPuedes comprar
tu producto con Malware
incorporado!

L

/I\ Malware en

amazon Vvendidas en Amazon

Mike Olsen,

nvestigador independiente de seguridad malware instalado

)
en 1as camaras de vigliancia que a(i:,;:_r O recientemente en Amazon
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¢Con qué nos enfrentamos?
1) Masificacion de dispositivos

Cada vez mas tenemos mas dispositivos
interconectados cada uno de ellos con
sus particularidades y por ende sus
debilidades.

En el 2020 tendremos unos 30 mil
millones de dispositivos en conexion.

.......

devices by 2020 @

—~

That's ‘ada ¥ the global population.

30 billion connected '-.@. @
= o @‘

[ 3
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2) Seqguridad humana ¢

Psicologicamente las personas no
detectamos igual el riesgo cuando
el equipo conectado es una TV o
una nevera que cuando usamos

un ordenador o un movil.
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3) Dispositivos embebidos ™

Existen por doquier, inclusos "invisibles" que son esenciales para nuestro dia a
dia.

Suelen estar en funcionamiento durante muchos anos.

Sistemas heredados sin actualizaciones de seguridad.

Gran superficie de ataque
Interfaces Web, servicios de red.
Olvidadas los interfaces de desarrollo

o5
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4) Confiar en la seguridad por
obscuridad

Los dispositivos del hogar contienen por media 20 vulnerabilidades cada uno
de ellos, algunas tan patentes como en el cifrado, gestion de credenciales y
autenticacion.

N
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. podriamos seguir nombrando innumerables problemas ...

5) ThingBots

6) Ingenieria Social (ataques al eslabon mas
débil)

7) Phishing (Captura de informacion)

8) Ransomware

X) y muchos mas ...
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En este mundo de
tecnologia hasta los
expertos de seguridad
son tuertos.

. »
Empecemos a abrir

OS 0J0s-y veamos lo
esta dentrodel

Internet-of Everethmg

¥ g
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R T T
: £l ¢ Como el fabricante deberia
<= A implementar el producto? '

B
Seguridad por disefo Utilizar cifrado robusto

Recopilar solo datos necesarios J Anonimizar datos

e

Concienciar a sus empleados en seguridad para mejorar los productos Ofuscar codigo

Defensa en profundidad | ¢ Me avisa el fabricante de la seguridad? | Prevenir ataques fuerza bruta

No contrasenias por defecto, obligar a que el usuario la introduzca y con un minimo de robustez

Tener presente la autenticacion [ Configurar el producto con la opcion mas segura por defecto

Auditar y testear el producto antes de lanzarlo al mercado § Monitorizar la seguridad del producto

Estrategia de actualizaciones (ciclo de vida) @ Alineacion con los partners en materia de seguridad
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Py e ! : aal ie

Antes de comprar ylo
utilizar ¢ Qué debemos
conocer?

ESETNOD32

cConozco el dispositivo?

i No eI modelo mas barato es el que me conviene ¢Me avisa el fabricante de la seguridad?

il £ Tiene o tendra actualizaciones? ¢ Tiene posibilidad de reforzar la configuracion?
¢Existe otro modelo mas seguro? ¢ Permite configurar reglas?

¢Puedo desactivar servicios que no utiliz6? ¢ Tiene puertos abiertos o puedo cerrar puertos?
¢Existe un mecanismo de seguridad si se queda sin energia?

¢ Transfiere datos a terceros? Comprobar el certificado SSL y la lista de revocados
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IR —.

' Consejos de Seguridad IoE "\L/{ _ ,"
SRR T 7S i A

No conectarlos a redes de empresa o a redes personales con activos importantes
ST EI RENR
i
‘

Si se precisa conexion crear redes independientes, analogo a las redes de invitados

- .
- M i

| Desactivar la opcién universal de Plug and Play en los Routers J Instalar aplicaciones de fuentes confiables |

Prescindir del control a través de Internet. Optar por conexiones locales

8 En resumen eliminar toda conexion y protocolo de conexion innecesarios

| Actualizar los firmware y aplicaciones de los dispositivos tan pronto como se lancen

Cada dispositivo una contrasefa robusta e independiente
Si se conoce vulnerabilidad parchear o desconectar J Tenerlos conectados el tiempo minimo y necesario

Introducir en el dispositivo los datos minimos imprescindibles y el tiempo de conexion minimo

Aplicar las precauciones del Malware de escritorio estandar
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SN

Scientific
Intelligence
Team 1

ya nueﬁtrbs enem“i os.

Divulga informacién y sera una antorcha al oscuro
mundo del Cibercrimen
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The Internet of ransomware things... i 30 BUCKS IN

o — ON STRIKE SMOKE, I MGHT

THE NEXT T\mE
YOU LEAVE, ITL
COST YOU 00
BUCKS TO GET

TO BUY AN INTERNET -
CONNECTED BROOMW




